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РЕФЕРАТ
Пояснювальна записка: 61 сторінки, 7 рисунків, 1 таблиця, 5 лістингів програмного коду, 10 джерел та 1 додаток.
КЛЮЧОВІ СЛОВА: ВЕБ-ЗАСТОСУНОК, JAVASCRIPT, PHP, HTML, CSS, ЛОКАЛЬНЕ ЗБЕРЕЖЕННЯ, АДАПТИВНИЙ ДИЗАЙН, ДЕПЛОЙМЕНТ, Docker, Docker-compose, Ansible.
Об'єкт дослідження – процеси операційного, клієнтського та фінансового обліку в умовах введення діяльності сучасного магазину який надає товар клієнтам.
Метою кваліфікаційної роботи є розробка та впровадження спеціалізованої веб-орієнтованої інформаційної системи для онлайн-продажу зброї та спорядження, яка забезпечить автоматизацію процесів оформлення замовлень, розмежування прав доступу користувачів, дотримання законодавчих обмежень щодо реалізації зброї, а також генерацію аналітичної звітності для адміністраторів платформи.
Результатом розробки є сучасна веб-орієнтована інформаційна система, яка автоматизує процеси пошуку, вибору та онлайн-придбання зброї і спорядження. Створений програмний продукт дозволяє клієнтам швидко знаходити товари за категоріями, брендами та технічними характеристиками, відстежувати актуальну наявність на складі та оформлювати замовлення з вибором зручного способу доставки. Реалізовано спеціалізовану логіку обмежень для зброї автоматичне визначення типу товару та примусовий вибір самовивозу з верифікацією дозволу при купівлі зброї. Для адміністраторів платформи реалізовано захищений інструмент керування товарами, замовленнями, користувачами та модерації відгуків покупців.


ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І ТЕРМІНІВ
CSS (Cascading Style Sheets) мова таблиць стилів для оформлення HTML-документів.
HTML (HyperText Markup Language) мова розмітки гіпертекстових документів.
HTTP/HTTPS (HyperText Transfer Protocol / Secure) протокол передачі даних між клієнтом і сервером; HTTPS захищена версія з шифруванням.
JSON (JavaScript Object Notation) текстовий формат обміну даними.
JS JavaScript, мова програмування для клієнтської частини вебзастосунку.
MVC (Model-View-Controller) архітектурний патерн розділення логіки, представлення та керування даними.
MySQL система керування реляційними базами даних з відкритим кодом.
PDO (PHP Data Objects) розширення PHP для уніфікованого доступу до баз даних із підтримкою підготовлених запитів.
PHP (Hypertext Preprocessor) серверна мова програмування для розробки вебзастосунків.
SQL (Structured Query Language) мова структурованих запитів для керування реляційними базами даних.
CRUD (Create, Read, Update, Delete) базові операції роботи з даними: створення, читання, оновлення, видалення.
Docker платформа контейнеризації для розгортання та ізоляції застосунків.
Nginx високопродуктивний вебсервер та зворотній проксі.
PHP-FPM (FastCGI Process Manager) менеджер процесів для виконання PHP-скриптів через протокол FastCGI.
БД база даних.


ВСТУП
Актуальність теми. Сфера торгівлі зброєю та спорядженням в умовах стрімкої цифровізації суспільства зазнає значних трансформацій. Ефективне функціонування сучасних спеціалізованих магазинів зброї, що мають складну організаційну структуру та жорстке законодавче регулювання, стає практично неможливим без впровадження спеціалізованих інформаційних систем. Ринок торгівлі зброєю в Україні гостро потребує відходу від застарілих методів офлайн-продажів на користь автоматизованих цифрових рішень. Своєчасний, прозорий та юридично коректний контроль процесів оформлення замовлень є головною запорукою підвищення рентабельності бізнесу, залучення нових клієнтів та дотримання вимог чинного законодавства щодо обігу зброї. Специфіка менеджменту у сфері торгівлі зброєю вимагає від адміністраторів систематичного ведення записів щодо великої кількості параметрів: детального моніторингу залишків товарів на складі, відстеження статусів замовлень, фіксації фінансових надходжень, а також автоматичного застосування законодавчих обмежень  зокрема, заборони поштової доставки зброї та обов'язкового самовивозу з верифікацією дозволу покупця. Відсутність єдиної цифрової платформи для консолідації цих даних призводить до помилок в обліку, юридичних ризиків та уповільнення обробки замовлень. Створення та впровадження автоматизованої вебплатформи дозволяє об'єднати покупців та адміністрацію магазину у спільному, інтуїтивно зрозумілому інформаційному просторі з вбудованою логікою правового контролю.
Предмет дослідження – методи, алгоритми та інструментальні вебзасоби створення інформаційної системи автоматизації процесів вибору, придбання та адміністрування онлайн-магазину зброї та спорядження.
Методи розробки. Для створення платформи було застосовано процедурний підхід серверної розробки на PHP, реляційне моделювання баз даних засобами MySQL, архітектурний принцип розділення серверної та клієнтської логіки, а також методи функціонального та інтеграційного тестування програмного забезпечення.
Структура роботи. Кваліфікаційна робота складається із вступу, трьох взаємопов'язаних розділів, висновків, списку використаних джерел та додатків.
· У першому розділі проведено детальний аналіз предметної галузі, досліджено специфіку процесів онлайн-торгівлі зброєю, сформульовано технічні вимоги до системи та обґрунтовано вибір технологічного стеку для реалізації проєкту.
· У другому розділі представлено процес проєктування інформаційної системи, розроблено концептуальну та логічну схеми бази даних, описано структуру взаємодії користувачів із платформою та побудовано відповідні архітектурні моделі.
· У третьому розділі описано безпосередню реалізацію всіх програмних модулів системи з наведенням фрагментів вихідного коду ключових компонентів каталогу товарів, кошика, оформлення замовлень та адміністративної панелі.














1. АНАЛІЗ ПРЕДМЕТНОЇ ГАЛУЗІ ТА ПОСТАНОВКА ЗАДВАННЯ
1.1 Постановка основної задачі проєкту
Основною задачею проєкту є розробка вебплатформи для онлайн-продажу зброї та спорядження з інтуїтивно зрозумілим, адаптивним і зручним в керуванні інтерфейсом, що стабільно працює на будь-яких пристроях та враховує специфічні законодавчі вимоги до реалізації зброї в Україні.
 Для успішної реалізації проєкту було розроблено модуль каталогу товарів із розширеною системою фільтрації, який дозволяє клієнту швидко знаходити потрібні позиції за допомогою гнучких фільтрів. Користувач має можливість шукати товари за ключовим словом, обирати категорію та підкатегорію, фільтрувати за брендом і ціновим діапазоном, а також сортувати результати за ціною, рейтингом, новизною або популярністю. 
Реалізовано персональний кабінет користувача, де відображається вся історія замовлень із детальною інформацією про кожне з них номер замовлення, перелік придбаних товарів, обраний спосіб доставки, статус оплати та поточний стан виконання. Також реалізовано функціонал списку бажань для збереження товарів, що зацікавили користувача. Для забезпечення дотримання законодавчих норм реалізовано спеціалізовану логіку обмежень: система автоматично визначає наявність зброї у кошику покупця та у такому випадку примусово обмежує доступні способи доставки виключно самовивозом із фізичного магазину з верифікацією відповідного дозволу. 
Поштова доставка зброї при цьому повністю блокується на рівні серверної логіки. Для керування платформою створено панель адміністратора, яка включає повний CRUD-функціонал управління товарами із завантаженням фотографій, керування категоріями та брендами, модерацію відгуків покупців, управління замовленнями зі зміною їхніх статусів, а також інструменти аналітики статистику продажів, кількість нових користувачів та найпопулярніші товари.


1.2   Вибір технологій та інструментів
У даному розділі коротко зазначені основні технології та інструменти, які використовувалися для реалізації проєкту.
Таблиця 1.2.1 Технології та інструменти які використовувалаися
	Технологія / Інструмент
	Призначення
	Переваги використання

	PHP (8.2)
	Основна мова програмування для розробки серверної логіки додатка.
	Висока швидкість обробки динамічних запитів, простота інтеграції з вебсерверами та надійність.

	MySQL(8.0)
	Реляційна СКБД для зберігання всіх даних системи
	Висока продуктивність, підтримка транзакцій та зовнішніх ключів, FULLTEXT-пошук, широка документація, безкоштовне розповсюдження

	JavaScript
	Клієнтська інтерактивність: кошик, пошук, відгуки, AJAX-запити
	Створення динамічних елементів інтерфейсу, обробка подій та валідація форм без перезавантаження сторінки.

	PDO (PHP Data Objects)
	Уніфікований інтерфейс доступу до БД із підтримкою
	Захист від SQL-ін'єкцій через підготовлені запити, єдиний API для різних СКБД, підтримка транзакцій та режиму.

	CSS-файли
	Стилізація інтерфейсу та адаптивна верстка
	Підтримка CSS-змінних для єдиної теми, Grid та Flexbox для адаптивних сіток, анімації без JavaScript, медіа-запити для різних пристроїв

	HTML
	Розмітка вебсторінок
	Семантичні теги покращують доступність та SEO, нативна валідація форм, підтримка усіма сучасними браузерами

	Nginx
	Вебсервер та зворотній проксі
	Висока продуктивність при роздачі статичних файлів, низьке споживання пам'яті, гнучка конфігурація маршрутизації запитів

	PHP-FPM
	Менеджер процесів для виконання PHP
	Ефективне управління пулом PHP-процесів, незалежна робота від вебсервера, можливість налаштування ресурсів.

	Git
	Система контролю версій
	Відстеження змін коду, можливість відкату до попередніх версій, зручна робота у команді через гілки

	Terraform
	Опис та provisioning хмарної інфраструктури як код (IaC)
	Декларативний підхід дозволяє відтворювати інфраструктуру з одного файлу, версіонування конфігурації через Git, підтримка AWS-провайдера

	AWS (Amazon Web Services)
	Хмарна платформа для розгортання застосунку
	Надійна глобальна інфраструктура, гнучке масштабування ресурсів, широкий вибір керованих сервісів (EC2, RDS, S3)




1.3 Висновки до розділу 1
Обрана комбінація технологій дозволяє розробити продуктивний, безпечний та повністю кросплатформений вебдодаток, який стабільно працює у браузері користувача на будь-якому пристрої. Серверна мова програмування PHP у поєднанні з реляційною базою даних MySQL та інтерфейсом PDO забезпечує стабільну обробку користувацьких запитів, надійне розмежування прав доступу між покупцями та адміністраторами, захист від SQL-ін'єкцій через підготовлені запити, а також коректне виконання складних бізнес-правил зокрема, автоматичне блокування поштової доставки при наявності зброї у кошику. 
Завдяки використанню JavaScript та Fetch API реалізовано динамічне управління кошиком через бокову панель без перезавантаження сторінки, живий пошук товарів із автодоповненням, а також асинхронне додавання до списку бажань із миттєвим візуальним зворотним зв'язком. Контейнеризація засобами Docker Compose забезпечує ізольоване та відтворюване середовище розгортання застосунку, що суттєво спрощує перенесення системи між серверами та усуває проблему розбіжності версій залежностей. 
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Загалом обраний технологічний стек повністю відповідає всім поставленим функціональним і нефункціональним вимогам проєкту, гарантуючи швидку роботу, адаптивність та гнучкість системи для її розширення.


РОЗДІЛ 2 ПРОЄКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ
2.1 Аналаіз вимог до застосунку
Процес проєктування вебплатформи «WestWeapon» розпочинається з детального аналізу вимог, що висуваються до майбутнього програмного продукту. Оскільки система розробляється як спеціалізований інтернет-магазин зброї та спорядження, вона має забезпечувати максимальну зручність і швидкість взаємодії як для покупців, що обирають товари, так і для адміністраторів, які здійснюють контроль та модерацію бізнес-процесів платформи. 
Головна архітектурна вимога полягає у суворому розмежуванні прав доступу на рівні сесій користувачів, безпечному зберіганні конфіденційних даних, а також обов'язковому виконанні специфічних правових обмежень щодо продажу зброї автоматичному блокуванні поштової доставки та обмеженні способів оплати при купівлі зброї. Усі функціональні можливості системи детально класифіковано за основними ролями.
Функціональні вимоги до модуля користувача:
· Авторизація та автентифікація: Реєстрація нового акаунта, безпечний вхід із захешованими паролями, відновлення паролю через токен на email та коректне завершення сеансу. 
· Пошук та фільтрація каталогу: Перегляд повного каталогу товарів із можливістю текстового пошуку, вибору категорії та підкатегорії, фільтрації за брендом, ціновим діапазоном і характеристиками (калібр, довжина ствола), а також сортування за ціною, рейтингом, новизною та популярністю.
· Кошик та оформлення замовлення: Додавання товарів до кошика (для гостей через сесію, для авторизованих збереження в БД), зміна кількості, видалення позицій, вибір способу доставки та оплати, оформлення замовлення з автоматичним списанням залишків зі складу.
· Законодавчі обмеження при купівлі зброї: Автоматичне визначення наявності зброї у кошику та примусовий вибір самовивозу з офіційного магазину з верифікацією дозволу; поштова доставка та онлайн-оплата для таких замовлень заблоковані.
· Особистий кабінет: Перегляд повної історії замовлень, відстеження їхніх статусів («Очікує», «В обробці», «Відправлено», «Доставлено», «Скасовано»), управління особистими даними та адресою доставки.
· Список бажань: Збереження товарів, що зацікавили, для подальшого перегляду або придбання.
· Відгуки та рейтинги: Залишення оцінки та текстового відгуку на придбані товари з відображенням середнього рейтингу у вигляді зірок. 
          Функціональні вимоги до модуля адміністратора:
· Керування товарами (CRUD): Повний доступ до додавання нових товарів із завантаженням фотографій, заповненням технічних характеристик у форматі JSON, встановленням ціни, старої ціни та залишку на складі, а також можливість редагування та видалення.
· Керування категоріями та брендами: Створення ієрархічних категорій (батьківська + підкатегорії) із прапором для контролю обмежень, управління виробниками зброї.
· Модерація відгуків: Перегляд усіх відгуків покупців та вибіркове їх схвалення або відхилення перед публікацією.
· Управління замовленнями: Перегляд усіх замовлень із фільтрацією за статусом, зміна статусів виконання та оплати, перегляд деталей кожного замовлення.
· Управління користувачами: Перегляд облікових записів, зміна ролей (user/admin/manager) та деактивація акаунтів.
· Аналітична панель: Відображення ключових показників.
2.2 Нефункціональні вимоги
Нефункціональні вимоги визначають критерії якості, надійності, безпеки та продуктивності, яким повинна відповідати вебплатформа «WestWeapon». Вони не описують конкретні дії системи, а задають загальні технічні рамки й експлуатаційні стандарти для забезпечення стабільної роботи вебдодатка під навантаженням.
Продуктивність та швидкість відгуку: Час обробки серверного запиту та генерації динамічних сторінок не повинен перевищувати 1.5 секунди за умов середньої інтенсивності трафіку. Пошук по каталогу оптимізовано завдяки FULLTEXT-індексам MySQL на полях назви та опису товарів, а також звичайним індексам на полях категорії, бренду та ціни.
Надійність та цілісність даних: Процес оформлення замовлення реалізовано як атомарну транзакцію бази даних із блокуванням рядків, що запобігає перепродажу товарів при одночасних запитах та гарантує коректне списання залишків зі складу навіть при пікових навантаженнях.
Сумісність та адаптивність інтерфейсу: Вебдодаток коректно відображається та стабільно працює у сучасних браузерах (Google Chrome, Mozilla Firefox, Safari, Opera). Інтерфейс реалізовано за принципом адаптивного дизайну з використанням CSS Grid та медіа-запитів, що забезпечує зручне використання на пристроях будь-якої роздільної здатності.
Безпека та захист даних: Доступ до панелі адміністратора суворо обмежено перевіркою ролі на рівні серверних скриптів. Паролі зберігаються виключно у вигляді хешу Bcrypt із коефіцієнтом складності 12. Захист від SQL-ін'єкцій забезпечено через PDO з підготовленими запитами. Захист від XSS реалізовано екрануванням усього виводу функцією. Усі форми захищено CSRF-токенами. Для захисту від брутфорс-атак впроваджено обмеження на кількість спроб входу не більше 5 за 5 хвилин. Cookie налаштовано як HTTPOnly та SameSite=Lax.
Зручність використання (Usability): Інтерфейс платформи має бути інтуїтивно зрозумілим для користувачів із будь-яким рівнем комп'ютерної грамотності. Реалізовано миттєве візуальне відображення статусів замовлень через кольорові бейджі, живий пошук товарів із автодоповненням та бокова панель кошика без перезавантаження сторінки.
Масштабованість: Пагінація каталогу (12 товарів на сторінку), відгуків (10 на сторінку) та замовлень в адмін-панелі (20 на сторінку) забезпечує стабільно високу швидкість рендерингу незалежно від обсягу бази даних.










	

2.3 Обмеження та технічні припущення
При проєктуванні та програмній реалізації вебплатформи «WestWeapon» враховано перелік технічних обмежень та архітектурних припущень, які визначають межі функціонування системи.
До основних обмежень та технічних припущень проєкту належать:
· Обов'язкова наявність інтернет-з'єднання: Система побудована за клієнт-серверною моделлю. Перегляд каталогу, перевірка залишків на складі в реальному часі, оформлення замовлень та робота адміністративної панелі вимагають безперервного зв'язку з сервером. У разі втрати мережі робота платформи блокується.
· Залежність від сесій та Cookie: Автентифікація та розмежування прав доступу (покупець/менеджер/адміністратор) базуються на механізмі сесій PHP. Технічним припущенням є обов'язкова підтримка cookie у браузері користувача. Без cookie доступ до особистого кабінету та адміністративної панелі неможливий.
· Законодавчі обмеження доставки зброї: При наявності у кошику товару з категорії, позначеної прапором, система примусово обмежує доступні способи доставки лише самовивозом із сертифікованого магазину. Ця логіка є незмінною та не може бути скасована на рівні інтерфейсу покупцем.
· Вимоги до серверного середовища: Серверна частина розрахована на роботу в середовищі PHP версії 8.0 або вище з обов'язково активованим розширенням PDO_MYSQL. Для розгортання в контейнеризованому середовищі необхідна наявність Docker та Docker Compose. База даних MySQL 8.0 з кодуванням utf8mb4.
· Зберігання кошика для гостей: Кошик неавторизованого користувача зберігається у сесії PHP та прив'язується до ідентифікатора сесії. При авторизації відбувається автоматичне злиття гостьового кошика з кошиком облікового запису. Якщо користувач очистить cookie або зміниться ідентифікатор сесії, вміст гостьового кошика буде втрачено.
· Завантаження зображень: Система приймає зображення товарів у форматах JPG, PNG та WebP з максимальним розміром файлу 5 МБ. Перевірка типу файлу здійснюється як за розширенням, так і за MIME-типом. Зображення, що не відповідають вимогам, відхиляються без збереження.
















2.4 Визначення вимог до користувацького інтерфейсу
Проєктування користувацького інтерфейсу вебплатформи «WestWeapon» базується на принципах інтуїтивності, доступності, швидкості взаємодії та повної адаптивності. Головна мета інтерфейсу забезпечення комфортного процесу навігації та швидкого виконання цільових дій для обох рольових груп користувачів незалежно від типу пристрою.
Однією з ключових вимог є консистентність стилю на всіх сторінках вебдодатка: єдина кольорова палітра у темному лісовому стилі (основний колір лісовий зелений #3d6b31, акцентний золотий #c8902e), уніфіковані радіуси заокруглення карток та кнопок, стандартизовані відступи та типографіка (Inter для тексту, Oswald для заголовків).
Інтерфейс має відповідати принципам адаптивного дизайну: шапка сайту на мобільних пристроях перетворюється на компактну навігацію з іконкою меню-гамбургер, сітка товарів каталогу динамічно перебудовується з чотириколонної на двоколонну та одноколонну залежно від ширини екрана, а бокова панель фільтрів переміщується у верхню частину сторінки.
Важливою вимогою є візуальна інформативність: статуси замовлень відображаються кольоровими бейджами (зелений доставлено/оплачено, жовтий в обробці, червоний скасовано), кнопки дій чітко розрізняються за призначенням, а наявність зброї у кошику супроводжується попереджувальним повідомленням про обмеження доставки.
Форми реєстрації, авторизації та оформлення замовлення проєктуються максимально лаконічними з чітким маркуванням обов'язкових полів та вбудованою валідацією на стороні сервера. Кошик реалізовано у вигляді бокової панелі, що висувається без перезавантаження сторінки, забезпечуючи безперервність перегляду каталогу. Пошуковий рядок у шапці відображає випадаючий список із живими підказками після 300 мс введення.
Форми реєстрації, авторизації та додавання нових залів проєктуються максимально лаконічними, з чітким маркуванням обов'язкових полів. Замість стандартних системних елементів використовуються кастомні випадаючі списки з плавними анімаціями появи, що суттєво спрощує та прискорює вибір потрібного міста чи типу спортивного майданчика під час фільтрації.
    Функціонал перемикання кольорової схеми в шапці сайту повинен миттєво змінювати глобальні CSS-змінні всього додатка без перезавантаження сторінки або переривання поточної роботи користувача. Крім того, елементи керування пагінацією внизу великих таблиць мають бути чітко відокремлені, а перехід між сторінками не повинен порушувати загальну структуру інтерфейсу або скидати встановлені користувачем фільтри пошуку.













2.5. Дизайн інтерфейсу користувача
Дизайн інтерфейсу користувача (UI) є одним із найважливіших чинників, що визначає зручність використання та зрозумілість представлених даних вебплатформи «WestWeapon». Візуальне оформлення не лише забезпечує естетичний вигляд, а й підтримує функціональну логіку системи та створює правильні акценти на ключових елементах.
Візуальна концепція платформи виконана в стилі темного мінімалізму з природними мотивами фонові SVG-декорації у вигляді силуетів гір та лісових горизонтів підкреслюють тематику магазину зброї та зовнішнього активного відпочинку. Основна палітра: майже чорний фон (#080d07), лісовий зелений (#3d6b31) для інтерактивних елементів та золотий (#c8902e) для акцентів і цін. Кремовий колір тексту (#dedad0) забезпечує високий контраст і читабельність.
Головна навігація розташована у верхній частині екрана та містить логотип, пошуковий рядок із живим автодоповненням, перемикач мови (UA/EN), іконку списку бажань із лічильником та іконку кошика з кількістю товарів. Ліворуч від каталогу розташована бокова панель фільтрів із деревом категорій, списком брендів з чекбоксами, двостороннім слайдером цінового діапазону та швидкими фільтрами (новинки, акція, популярні).
Картки товарів у каталозі містять фотографію, назву, короткий опис, рейтинг у вигляді зірок, актуальну ціну та, за наявності, перекреслену стару ціну з відсотком знижки. Кнопки «Додати до кошика» та «До списку бажань» розміщені безпосередньо на картці.
Сторінка окремого товару включає галерею зображень, повний технічний опис із характеристиками у вигляді таблиці, блок відгуків покупців із зірковим рейтингом, секцію схожих товарів, а також виділений блок з попередженням щодо умов доставки у разі, якщо товар належить до категорії зброї.
Бокова панель кошика (Cart Drawer) висувається справа без перезавантаження сторінки, відображає всі позиції з фото, назвою, ціною та полем кількості, підсумкову суму та кнопку переходу до оформлення замовлення. За наявності зброї у кошику відображається інформаційне попередження про обмеження доставки.
Адміністративна панель реалізована в окремому захищеному розділі зі стаціонарним бічним меню (Sidebar) шириною 260 пікселів. Дашборд адміністратора містить картки ключових показників (замовлення, виручка, товари, користувачі) та таблиці останніх замовлень і найпопулярніших товарів. Усі таблиці підтримують пагінацію, а форми управління товарами дозволяють завантажувати кілька зображень та вводити технічні характеристики у структурованому вигляді.
Повна адаптивність досягається за рахунок CSS Grid із медіа-запитами: на мобільних екранах фільтри каталогу приховуються за кнопкою, сітка товарів переходить в одноколонний режим, а адміністративна панель згортає бічне меню до компактної іконкової панелі.

















2.6 Висновки до розділу 2
У ході виконання другого розділу було проведено комплексне проєктування архітектури та функціональних елементів вебплатформи «WestWeapon», що дозволило сформувати чітке підґрунтя для подальшої програмної реалізації системи.
На основі аналізу предметної галузі детально структуровано функціональні та нефункціональні вимоги до платформи. Визначено три рольові моделі користувачів із розмежуванням прав доступу: покупець, менеджер та адміністратор. Обґрунтовано вимоги до продуктивності, оптимізації SQL-запитів через FULLTEXT-індекси та безпеки — зокрема, обов'язкове хешування паролів алгоритмом BCrypt із коефіцієнтом складності 12, захист від SQL-ін'єкцій через підготовлені запити PDO, CSRF-токени для всіх форм та обмеження кількості спроб входу.
Сформульовано ключові технічні припущення та обмеження, серед яких обов'язкова наявність інтернет-з'єднання для клієнт-серверної взаємодії в реальному часі, залежність автентифікації від cookie для підтримки PHP-сесій, а також специфічне законодавче обмеження: автоматичне блокування поштової доставки при наявності зброї у кошику з примусовим переключенням на самовивіз із верифікованого магазину.
Розроблено детальну концепцію користувацького інтерфейсу на принципах темного мінімалізму з природними мотивами та адаптивної верстки, що гарантує коректне відображення на пристроях будь-якої роздільної здатності. Реалізовано логіку бокової панелі кошика без перезавантаження сторінки, живого пошуку з автодоповненням, колірного кодування статусів замовлень та плавних анімаційних переходів.





3. РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ
3.1. Структура проєкту
У процесі програмної реалізації вебплатформи «WestWeapon» було сформовано чітку модульну файлову структуру, де кожна директорія відповідає за окремий функціональний шар системи. Такий підхід забезпечує зручність супроводу коду, логічне розділення серверної та клієнтської частин, а також спрощує подальше масштабування платформи.
Серверна частина побудована на мові PHP 8.0 з використанням реляційної бази даних MySQL 8.0. Клієнтська частина реалізована засобами HTML5, CSS3 та JavaScript без використання важких фреймворків, що забезпечує високу швидкість завантаження сторінок. Розгортання системи здійснюється у контейнеризованому середовищі Docker Compose, яке об'єднує три незалежні сервіси: вебсервер Nginx, виконавче середовище PHP-FPM та СКБД MySQL 8.0.
Визначено три рольові моделі користувачів із розмежуванням прав доступу: покупець, менеджер та адміністратор. Обґрунтовано вимоги до продуктивності, оптимізації SQL-запитів через FULLTEXT-індекси та безпеки зокрема, обов'язкове хешування паролів алгоритмом BCrypt із коефіцієнтом складності 12, захист від SQL-ін'єкцій через підготовлені запити PDO, CSRF-токени для всіх форм та обмеження кількості спроб входу.
Сформульовано ключові технічні припущення та обмеження, серед яких  обов'язкова наявність інтернет-з'єднання для клієнт-серверної взаємодії в реальному часі, залежність автентифікації від cookie для підтримки PHP-сесій, збереження кошика гостя у сесії з подальшим злиттям при авторизації, а також специфічне законодавче обмеження: автоматичне блокування поштової доставки при наявності зброї у кошику з примусовим переключенням на самовивіз із верифікованого магазину.
Розроблено детальну концепцію користувацького інтерфейсу на принципах темного мінімалізму з природними мотивами та адаптивної верстки, що гарантує коректне відображення на пристроях будь-якої роздільної здатності. Реалізовано логіку бокової панелі кошика без перезавантаження сторінки, живого пошуку з автодоповненням, колірного кодування статусів замовлень та плавних анімаційних переходів між сторінками, що разом забезпечує високий рівень ергономіки та зручності використання системи.
1. admin/ Захищений розділ адміністративної панелі, доступний виключно користувачам із роллю admin або manager.
index.php Головний дашборд адміністратора з картками ключових показників: загальна кількість замовлень, місячна виручка, кількість активних товарів і нових користувачів за тиждень, а також таблиці останніх замовлень та топ-5 товарів за переглядами.
products.php Повний CRUD-інтерфейс управління товарами: додавання з завантаженням фотографій та введенням технічних характеристик у форматі JSON, редагування, зміна залишку на складі та видалення.
categories.php Управління ієрархією категорій (батьківська + підкатегорії) із прапором is_weapon для контролю обмежень доставки.
brands.php Управління виробниками зброї: додавання, редагування та деактивація брендів.
orders.php Перегляд усіх замовлень із фільтрацією за статусом, зміна статусів виконання та оплати.
users.php Управління обліковими записами: перегляд, зміна ролі та деактивація користувачів.
reviews.php Модерація відгуків покупців: схвалення або відхилення перед публікацією на сторінці товару.
settings.php Редагування глобальних налаштувань сайту: назва, контакти, вартість та поріг безкоштовної доставки, ПДВ, години роботи.
assets/css/admin.css Стилістичне оформлення адміністративної панелі в темному лісовому стилі з фіксованим бічним меню.
2. backend/ Серверне ядро застосунку, що містить усю бізнес-логіку, конфігурацію та шаблони.
config/config.php Єдина точка конфігурації: завантажує змінні середовища з .env, визначає константи підключення до БД, шляхи до директорій, параметри пагінації, вартість доставки та налаштування безпеки сесій.
core/db.php Клас-синглтон для роботи з базою даних через PDO: методи fetch(), fetchAll(), insert(), count(), підтримка транзакцій.
core/functions.php Бібліотека допоміжних функцій: форматування ціни, екранування виводу, валідація email та телефону, управління кошиком, перевірка авторизації, генерація CSRF-токенів, рейт-лімітинг входу, логіка обмежень доставки зброї.
core/lang.php Система інтернаціоналізації (i18n): завантажує JSON-файл перекладів відповідно до обраної мови та надає функції для виводу перекладених рядків і полів.
lang/uk.json Файл перекладів українською мовою.
api/cart.php JSON API для операцій із кошиком: додавання товару, зміна кількості, видалення позиції та отримання HTML-вмісту бокової панелі.
api/search.php JSON API живого пошуку: повертає список товарів із назвою, ціною та зображенням за текстовим запитом.
api/wishlist.php JSON API списку бажань: додавання та видалення товару для авторизованих користувачів.
templates/header.php Шаблон шапки сайту з навігацією, пошуковим рядком, лічильниками кошика та списку бажань.
templates/footer.php Шаблон підвалу з посиланнями та контактами.
templates/sidebar.php Шаблон бокової панелі фільтрів каталогу з деревом категорій та слайдером ціни.
templates/product_card.php Перевикористовуваний шаблон картки товару для каталогу та сторінок зі списками.
3.database/ Файли схеми та міграцій бази даних MySQL. database.sql Актуальна повна схема з даними.
4.frontend/ Клієнтські ресурси: стилі, скрипти та зображення.
css/style.css Головна таблиця стилів платформи: темна лісова палітра, CSS-змінні, компоненти карток, кнопок, форм, адаптивна сітка каталогу, бокова панель кошика, SVG-декорації.
js/main.js Основний клієнтський скрипт: бургер-меню, розкриття дерева категорій, слайдер ціни, живий пошук із дебаунсом 300 мс, кнопки списку бажань, додавання до кошика через AJAX, керування боковою панеллю кошика, toast-сповіщення.
js/cart.js Допоміжні функції кошика: оновлення кількості та видалення позиції зі сторінки кошика.
images/ Статичні зображення: банери, іконки категорій, зображення-заглушки.  uploads/ Завантажені адміністратором фотографії товарів.
5. Кореневі файли сторінки платформи
index.php Головна сторінка: героїчний слайдер із банерами, блок рекомендованих товарів, блок новинок, сітка категорій.
catalog.php Каталог товарів із фільтрацією, сортуванням та пагінацією (12 товарів на сторінку).
product.php Сторінка окремого товару: галерея, характеристики, відгуки, схожі товари.
cart.php Сторінка кошика з управлінням кількістю та підсумком замовлення.
checkout.php Оформлення замовлення: вибір доставки з автоматичними обмеженнями для зброї, вибір оплати, валідація, атомарна транзакція створення замовлення.
order-success.php Сторінка підтвердження успішного замовлення з номером у форматі WW-YYYYMMDD-XXXXXX.
login.php / register.php / logout.php  Автентифікація та реєстрація користувачів.
forgot-password.php / reset-password.php Відновлення пароля через токен на email.
profile.php  Особистий кабінет: редагування даних, історія замовлень.
wishlist.php Список бажань авторизованого користувача.
search.php Сторінка результатів пошуку.
delivery.php Інформація про способи доставки та адреси магазинів.
contacts.php Контактна форма та реквізити.
terms-of-use.php / returns.php Юридичні сторінки умов використання та повернень.
6. Конфігураційні файли
docker-compose.yaml Оркестрація трьох сервісів: MySQL 8.0, PHP-FPM та Nginx з томами та health-check.
.htaccess Правила перезапису URL для Nginx/Apache.
.env / .env.example Змінні середовища: облікові дані БД, URL сайту, режим середовища.











Загальна схема структури:
[image: ]
Рисунок 3.1 - Схема структури проєкту






3.2 Функціональне призначення та інтерфейс сторінок вебплатформи
	У вебплатформі кожна сторінка реалізована як окремий функціональний модуль клієнт-серверної архітектури. Вони відповідають за виконання конкретних операцій, надають інтерфейс введення параметрів, виводять результати та забезпечують навігацію між розділами.
У вебплатформі реалізовано такі основні сторінки:
1. Головна сторінка (index.php) Призначення: Забезпечення першого знайомства відвідувача з асортиментом магазину, демонстрація ключових товарів та акційних пропозицій, навігація до каталогу. Зміст: Героїчний слайдер із рекламними банерами, заголовками та кнопками переходу до каталогу або акційних розділів. Адаптивна сітка карток рекомендованих товарів із зображенням, назвою, рейтингом у вигляді зірок та актуальною ціною. Сітка головних категорій (пневматична зброя, мисливська зброя, травматична зброя, аксесуари, захисний одяг) з іконками та посиланнями на відповідні розділи каталогу. Функціонал: Завантажує активні банери відсортовані за полем sort_order, рекомендовані товари з прапором is_featured=1 та новинки з прапором is_new=1 через оптимізовані запити до MySQL. Каруселі реалізовані засобами бібліотеки Swiper.js із підтримкою сенсорних жестів та автоматичною прокруткою.
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Рисунок 3.2.1 Головна сторінка магазину WestWeapon
2. Сторінка контактів (contacts.php) Призначення: Надання покупцям контактної інформації магазину та можливості надіслати звернення до служби підтримки. Зміст: Блок із реквізитами магазину: адреса головного офісу, номер телефону, електронна пошта та години роботи. Картки трьох фізичних магазинів (Київ, Львів, Одеса) із адресами та контактними телефонами. Форма зворотного зв'язку з полями імені, email та тексту повідомлення. Функціонал: Контактні дані завантажуються динамічно з таблиці settings бази даних, що дозволяє адміністратору оновлювати їх через панель управління без втручання у код. Адреси магазинів підтягуються з таблиці stores.
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Рисунок 3.2.3 Сторінка контактів із реквізитами магазинів

3. Сторінка доставки та оплати (delivery.php)
Призначення: Інформування покупців про доступні способи доставки, умови безкоштовної доставки та особливості придбання зброї.
Зміст: Картки трьох способів доставки: Нова Пошта, Укрпошта та самовивіз із магазину із описом умов, термінів та вартості кожного. Блок із інформацією про безкоштовну доставку при замовленні від 5000 ₴. Виділений попереджувальний блок із роз'ясненням законодавчих обмежень при купівлі зброї доступний виключно самовивіз із верифікацією дозволу покупця. Таблиця з адресами, телефонами та годинами роботи трьох фізичних магазинів мережі WestWeapon. Функціонал: Адреси та контакти магазинів завантажуються з таблиці stores бази даних. Вартість доставки та поріг безкоштовної доставки підтягуються з таблиці settings.
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Рисунок 3.2.4 Сторінка інформації про доставку та оплату
4. Сторінка авторизації (login.php) Призначення: Безпечна автентифікація зареєстрованих користувачів та надання доступу до особистого кабінету. Зміст: Форма входу з полями електронної пошти та пароля. Посилання на сторінку реєстрації нового акаунта та на відновлення забутого пароля. Повідомлення про помилку при невірних облікових даних або блокуванні через перевищення ліміту спроб. Функціонал: Перевіряє введений пароль через password_verify() відносно BCrypt-хешу, збереженого в базі даних. Реалізовано захист від брутфорс-атак: після 5 невдалих спроб входу акаунт блокується на 5 хвилин із відповідним повідомленням. При успішному вході гостьовий кошик автоматично зливається з кошиком облікового запису через функцію mergeGuestCart(). Сесія зберігається протягом 24 годин із HTTPOnly та SameSite=Lax cookie.
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Рисунок 3.2.5 Форма авторизації користувача

5. Дашборд адміністративної панелі (admin/index.php)
Призначення: Централізований огляд ключових показників роботи магазину та швидкий доступ до всіх розділів управління.
Зміст: Чотири картки аналітики: загальна кількість замовлень та кількість нових за сьогодні; виручка за поточний місяць та загальна сума; кількість активних товарів у каталозі та кількість позицій із низьким залишком на складі; загальна кількість зареєстрованих користувачів та нових за останній тиждень. Таблиця восьми останніх замовлень із номером, покупцем, сумою та статусом. Таблиця топ-5 товарів за кількістю переглядів. Бічне меню із посиланнями на всі розділи адмін-панелі: товари, категорії, бренди, замовлення, користувачі, відгуки, банери, налаштування.
Функціонал: Доступ захищено функцією requireAdmin(), яка перевіряє роль поточного користувача та перенаправляє неавторизованих на сторінку входу. Усі статистичні показники обчислюються через агрегатні SQL-запити з функціями COUNT() та SUM(). Бічне меню фіксоване на екрані та адаптується до мобільних пристроїв.
[image: ]Рисунок 3.2.6 Головна панель адміністратора з аналітикою













3.3. Ключові програмні компоненти: Вебсторінки та серверна логіка
Цей розділ містить опис основних функціональних одиниць вебплатформи «WestWeapon», які забезпечують взаємодію з користувачем, керують процесом автентифікації, координують систему оформлення замовлень та реалізують специфічну логіку правового контролю при продажу зброї. Компоненти організовано у вигляді серверних скриптів та конфігураційних модулів, що взаємодіють із базою даних MySQL та формують основу бізнес-логіки програми.
3.3.1. Конфігураційний модуль backend/config/config.php
Цей компонент є єдиною точкою конфігурації всієї серверної частини застосунку. Він завантажує змінні середовища з файлу .env, визначає константи підключення до бази даних, абсолютні шляхи до директорій, параметри пагінації (12 товарів, 10 відгуків, 20 замовлень на сторінку), вартість доставки та поріг безкоштовної доставки. Також модуль задає параметри безпеки сесій: тривалість 24 години, HTTPOnly та SameSite=Lax для cookie, вимкнення відображення помилок у продакшн-режимі та перенаправлення логів до файлу storage/logs/php_errors.log. Завдяки централізації всіх налаштувань в одному файлі будь-яке змінення конфігурації системи не потребує втручання в логіку окремих сторінок.
<?php
if (!defined('ROOT_PATH')) define('ROOT_PATH', dirname(dirname(dirname(__FILE__))));
if (!defined('BACKEND_PATH')) define('BACKEND_PATH', ROOT_PATH . '/backend');
if (!defined('FRONTEND_PATH')) define('FRONTEND_PATH', ROOT_PATH . '/frontend');
$_envFile = ROOT_PATH . '/.env';
if (file_exists($_envFile)) {
foreach (file($_envFile, FILE_IGNORE_NEW_LINES | FILE_SKIP_EMPTY_LINES) as $_line) {
$_line = trim($_line);
if ($_line === '' || $_line[0] === '#' || !str_contains($_line, '=')) continue;
[$_k, $_v] = explode('=', $_line, 2);
$_k = trim($_k);
$_v = trim($_v, " \t\"'");
if (getenv($_k) === false) {
putenv("{$_k}={$_v}");
$_ENV[$_k] = $_v;
unset($_envFile, $_line, $_k, $_v);}
$_siteUrl = rtrim(getenv('SITE_URL') ?: 'http://localhost:8080', '/');
define('SITE_URL', $_siteUrl);
define('FRONTEND_URL', $_siteUrl . '/frontend');
define('BACKEND_URL', $_siteUrl . '/backend');
unset($_siteUrl);
define('DB_HOST', getenv('DB_HOST') ?: 'database');
define('DB_NAME', getenv('DB_NAME') ?: 'westweapon');
define('DB_USER', getenv('DB_USER') ?: 'app');
define('DB_PASS', getenv('DB_PASS') ?: '');
define('DB_CHARSET', 'utf8mb4');
define('SITE_NAME', 'WestWeapon');
define('SITE_PHONE', '+380 (67) 123-45-67');
define('SITE_EMAIL', 'info@westweapon.ua');
define('ADMIN_EMAIL', 'admin@westweapon.ua');
define('UPLOAD_PATH', FRONTEND_PATH . '/uploads/products/');
define('UPLOAD_URL', FRONTEND_URL . '/uploads/products/');
define('LANG_PATH', BACKEND_PATH . '/lang/');
define('DEFAULT_LANG', 'uk');
define('SUPPORTED_LANGS', ['uk']);
define('SESSION_LIFETIME', 86400);
define('FREE_DELIVERY_FROM', 5000);
define('DELIVERY_COST', 150);
define('PRODUCTS_PER_PAGE', 12);
define('REVIEWS_PER_PAGE', 10);
define('ORDERS_PER_PAGE', 20);
$_isHttps =isset($_SERVER['HTTPS']) && $_SERVER['HTTPS'] !== 'off' ||
isset($_SERVER['HTTP_X_FORWARDED_PROTO']) && $_SERVER['HTTP_X_FORWARDED_PROTO'] === 'https' ||
isset($_SERVER['SERVER_PORT']) && (int)$_SERVER['SERVER_PORT'] === 443;
error_reporting(E_ALL);
ini_set('display_errors', 0);
ini_set('log_errors', 1);
ini_set('error_log', ROOT_PATH . '/storage/logs/php_errors.log');
ini_set('default_charset', 'UTF-8');
date_default_timezone_set('Europe/Kyiv');
header('Content-Type: text/html; charset=UTF-8');

session_set_cookie_params([
'lifetime' => SESSION_LIFETIME,
'path' => '/',
'secure' => $_isHttps,
'httponly' => true,
'samesite' => 'Lax',]);
unset($_isHttps);
if (session_status() === PHP_SESSION_NONE) {
session_start();}

3.3.2. Модуль роботи з базою даних backend/core/db.php
Цей компонент реалізує патерн Singleton для єдиного підключення до MySQL через інтерфейс PDO. Клас надає уніфіковані методи для роботи з даними: fetch() для отримання одного рядка, fetchAll() для масиву рядків, insert() з поверненням lastInsertId(), count() для агрегатних запитів, а також методи управління транзакціями beginTransaction(), commit() та rollback(). Усі запити виконуються виключно через підготовлені параметризовані запити, що повністю унеможливлює SQL-ін'єкції. Підключення налаштовано з кодуванням utf8mb4 для коректного відображення кирилиці та режимом обробки помилок через винятки PDO::ERRMODE_EXCEPTION.
<?php
class DB {
private static ?PDO $instance = null;
public static function getInstance(): PDO {
if (self::$instance === null) {
$dsn = 'mysql:host=' . DB_HOST . ';dbname=' . DB_NAME . ';charset=' . DB_CHARSET;
$options = [PDO::ATTR_ERRMODE => PDO::ERRMODE_EXCEPTION,
PDO::ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,
PDO::ATTR_EMULATE_PREPARES => false,
PDO::MYSQL_ATTR_INIT_COMMAND => "SET NAMES utf8mb4 COLLATE utf8mb4_unicode_ci",];
try {self::$instance = new PDO($dsn, DB_USER, DB_PASS, $options);
} catch (PDOException $e) {
error_log('DB connection failed: ' . $e->getMessage());
http_response_code(503); 

die('<div style="font-family:sans-serif;padding:40px;color:#c0392b;background:#fef9f9;border:1px solid #e74c3c;border-radius:8px;margin:40px auto;max-width:600px"><h2>Сервіс тимчасово недоступний</h2><p>Спробуйте пізніше або зверніться до підтримки.</p></div>');
}}return self::$instance;
}public static function query(string $sql, array $params = []): PDOStatement {
$stmt = self::getInstance()->prepare($sql);
$stmt->execute($params);
return $stmt;}
public static function fetch(string $sql, array $params = []): ?array {
return self::query($sql, $params)->fetch() ?: null;}
public static function fetchAll(string $sql, array $params = []): array {
return self::query($sql, $params)->fetchAll();}
public static function insert(string $sql, array $params = []): string {
self::query($sql, $params);
return self::getInstance()->lastInsertId();}
public static function count(string $sql, array $params = []): int {
return (int) self::query($sql, $params)->fetchColumn();}
public static function beginTransaction(): void {
self::getInstance()->beginTransaction();}
public static function commit(): void {
self::getInstance()->commit();}
public static function rollback(): void {
self::getInstance()->rollBack();}}
3.3.3. Бібліотека допоміжних функцій backend/core/functions.php
Цей модуль є серцем бізнес-логіки платформи та містить понад 30 функцій, згрупованих за призначенням. Функції форматування: formatPrice() перетворює число у рядок формату «8 500 ₴», e() екранує HTML-спецсимволи для захисту від XSS. Функції автентифікації: isLoggedIn(), isAdmin(), requireLogin() контролюють доступ до захищених сторінок; checkLoginRateLimit() та recordLoginFailure() реалізують блокування після 5 невдалих спроб. Функції кошика: getCartItems(), addToCart(), updateCartQty(), mergeGuestCart() управляють станом кошика як для гостей (сесія), так і для авторизованих користувачів (БД). Ключові функції правового контролю: cartHasWeapon() рекурсивно перевіряє прапор is_weapon у категоріях товарів кошика, а getAvailableDeliveryMethods() повертає лише самовивіз при виявленні зброї. Функції безпеки: csrfToken(), csrfField() та csrfVerify() генерують та перевіряють CSRF-токени для всіх форм.
<?php
function formatPrice(float $price): string {
return number_format($price, 0, ',', ' ') . ' ₴';}
function escapeLike(string $value): string {
return str_replace(['\\', '%', '_'], ['\\\\', '\\%', '\\_'], $value);}
function e(string $str): string {
return htmlspecialchars($str, ENT_QUOTES | ENT_HTML5, 'UTF-8');}
function redirect(string $url): void {
header('Location: ' . $url);
exit;} function isLoggedIn(): bool {
return isset($_SESSION['user_id']);}
function isAdmin(): bool {
return isset($_SESSION['user_role']) && $_SESSION['user_role'] === 'admin';}
function isManager(): bool {
return isset($_SESSION['user_role']) && in_array($_SESSION['user_role'], ['admin', 'manager']);}
function requireLogin(string $redirect = '/login.php'): void {
if (!isLoggedIn()) {
$_SESSION['redirect_after_login'] = $_SERVER['REQUEST_URI'];
redirect(SITE_URL . $redirect);}}
function requireAdmin(): void {
if (!isLoggedIn()) {
$_SESSION['redirect_after_login'] = $_SERVER['REQUEST_URI'];
redirect(SITE_URL . '/login.php');}
if (!isAdmin()) {
redirect(SITE_URL . '/index.php');}}
function getCategories(?int $parentId = null): array {
if ($parentId === null) {
return DB::fetchAll(
'SELECT * FROM categories WHERE parent_id IS NULL AND is_active = 1 ORDER BY id');}
return DB::fetchAll(
'SELECT * FROM categories WHERE parent_id = ? AND is_active = 1 ORDER BY id',[$parentId]);}
function getCategoryBySlug(string $slug): ?array {
return DB::fetch('SELECT * FROM categories WHERE slug = ? AND is_active = 1', [$slug]);}
function getProductBySlug(string $slug): ?array {
return DB::fetch(
'SELECT p.*, b.name AS brand_name, c.name_uk AS cat_name_uk, c.name_en AS cat_name_en, c.slug AS cat_slug
FROM products p
LEFT JOIN brands b ON p.brand_id = b.id
LEFT JOIN categories c ON p.category_id = c.id
WHERE p.slug = ? AND p.is_available = 1',
[$slug]);} function getCartCount(): int {
$sessionId = session_id();
$userId = $_SESSION['user_id'] ?? null;
if ($userId) { return DB::count(
'SELECT SUM(quantity) FROM cart WHERE user_id = ?',
[$userId]);} return DB::count(
'SELECT SUM(quantity) FROM cart WHERE session_id = ? AND user_id IS NULL',[$sessionId]);} function getCartItems(): array {
$sessionId = session_id(); $userId = $_SESSION['user_id'] ?? null;
if ($userId) { return DB::fetchAll(
'SELECT c.*, p.name_uk, p.name_en, p.price, p.slug, p.main_image, p.stock
FROM cart c JOIN products p ON c.product_id = p.id
WHERE c.user_id = ?', [$userId]);}return DB::fetchAll(
'SELECT c.*, p.name_uk, p.name_en, p.price, p.slug, p.main_image, p.stock FROM cart c JOIN products p ON c.product_id = p.id
WHERE c.session_id = ? AND c.user_id IS NULL',
[$sessionId]);} function getCartTotal(): float {
$items = getCartItems(); return array_sum(array_map(fn($i) => $i['price'] * $i['quantity'], $items));} function addToCart(int $productId, int $qty = 1): bool {
$product = DB::fetch('SELECT id, stock, is_available FROM products WHERE id = ?', [$productId]);
if (!$product || !$product['is_available'] || $product['stock'] < 1) return false;
$sessionId = session_id();
$userId = $_SESSION['user_id'] ?? null;$existing = $userId
? DB::fetch('SELECT id, quantity FROM cart WHERE user_id = ? AND product_id = ?', [$userId, $productId])
: DB::fetch('SELECT id, quantity FROM cart WHERE session_id = ? AND product_id = ? AND user_id IS NULL', [$sessionId, $productId]);if ($existing) {
$newQty = min($existing['quantity'] + $qty, $product['stock']);
DB::query('UPDATE cart SET quantity = ?, updated_at = NOW() WHERE id = ?', [$newQty, $existing['id']]);} else {
DB::query('INSERT INTO cart (session_id, user_id, product_id, quantity) VALUES (?, ?, ?,?)',
[$sessionId, $userId, $productId, min($qty, $product['stock'])]);}return true;}
function removeFromCart(int $cartItemId): void {
$sessionId = session_id();
$userId = $_SESSION['user_id'] ?? null;if ($userId) {
DB::query('DELETE FROM cart WHERE id = ? AND user_id = ?', [$cartItemId, $userId]);} else {
DB::query('DELETE FROM cart WHERE id = ? AND session_id = ? AND user_id IS NULL', [$cartItemId, $sessionId]);}}
function updateCartQty(int $cartItemId, int $qty): void {
if ($qty < 1) { removeFromCart($cartItemId); return; }
$row = DB::fetch(
'SELECT c.id, p.stock FROM cart c JOIN products p ON c.product_id = p.id WHERE c.id = ?',[$cartItemId]);if (!$row) return;
$qty = min($qty, (int)$row['stock']); if ($qty < 1) { removeFromCart($cartItemId); return; } $sessionId = session_id();
$userId = $_SESSION['user_id'] ?? null;
if ($userId) { DB::query('UPDATE cart SET quantity = ? WHERE id = ? AND user_id = ?', [$qty, $cartItemId, $userId]);
} else { DB::query('UPDATE cart SET quantity = ? WHERE id = ? AND session_id = ? AND user_id IS NULL', [$qty, $cartItemId, $sessionId]);}}
function mergeGuestCart(): void {
$sessionId = session_id();
$userId = $_SESSION['user_id'];
$guestItems = DB::fetchAll(
'SELECT product_id, quantity FROM cart WHERE session_id = ? AND user_id IS NULL', [$sessionId]);
foreach ($guestItems as $item) {
$existing = DB::fetch('SELECT id, quantity FROM cart WHERE user_id = ? AND product_id = ?', [$userId, $item['product_id']]);
if ($existing) { DB::query('UPDATE cart SET quantity = quantity + ? WHERE id = ?', [$item['quantity'], $existing['id']]); } else {
DB::query('UPDATE cart SET user_id = ? WHERE session_id = ? AND product_id = ? AND user_id IS NULL', [$userId, $sessionId, $item['product_id']]);}}
DB::query('DELETE FROM cart WHERE session_id = ? AND user_id IS NULL', [$sessionId]);} function generateOrderNumber(): string {
$ts = date('Ymd'); $uid = strtoupper(substr(md5(uniqid('', true) . mt_rand()), 0, 6));
$num = $ts . '-' . $uid;
while (DB::count('SELECT COUNT(*) FROM orders WHERE order_number = ?', ['WW-' . $num])) { $uid = strtoupper(substr(md5(uniqid('', true) . mt_rand()), 0, 6)); $num = $ts . '-' . $uid;}
return 'WW-' . $num;} function getProductImage(string $image): string {
$path = UPLOAD_PATH . $image; if (file_exists($path)) {
return UPLOAD_URL . $image;}
return SITE_URL . '/assets/images/products/placeholder.jpg';}
function slug(string $text): string {
$text = mb_strtolower($text, 'UTF-8');
$translitMap = [
'а'=>'a','б'=>'b','в'=>'v','г'=>'h','ґ'=>'g','д'=>'d','е'=>'e','є'=>'ye',
'ж'=>'zh','з'=>'z','и'=>'y','і'=>'i','ї'=>'yi','й'=>'y','к'=>'k','л'=>'l',
'м'=>'m','н'=>'n','о'=>'o','п'=>'p','р'=>'r','с'=>'s','т'=>'t','у'=>'u',
'ф'=>'f','х'=>'kh','ц'=>'ts','ч'=>'ch','ш'=>'sh','щ'=>'shch','ь'=>'',
'ю'=>'yu','я'=>'ya',' '=>'-',];
$text = strtr($text, $translitMap);
$text = preg_replace('/[^a-z0-9\-]/', '', $text);
$text = preg_replace('/\-+/', '-', $text);
return trim($text, '-');}
function paginate(int $total, int $perPage, int $current, string $urlPattern): array {
$pages = (int) ceil($total / $perPage);
return ['total' => $total,'pages' => $pages,'current' => $current,
'per_page'=> $perPage,'prev' => $current > 1 ? $current - 1 : null,
'next' => $current < $pages ? $current + 1 : null,
'url' => $urlPattern,];}
function renderStars(float $rating): string {
$html = '<span class="stars">';
for ($i = 1; $i <= 5; $i++) {
if ($i <= $rating) {
$html .= '<i class="fas fa-star"></i>';
} elseif ($i - 0.5 <= $rating) {
$html .= '<i class="fas fa-star-half-alt"></i>';} else {
$html .= '<i class="far fa-star"></i>';}}
$html .= '</span>';return $html;}
function isInWishlist(int $productId): bool {
if (!isLoggedIn()) return false;
return DB::count(
'SELECT COUNT(*) FROM wishlist WHERE user_id = ? AND product_id = ?',
[$_SESSION['user_id'], $productId]) > 0;}
function getFlash(string $key): ?string {
$msg = $_SESSION['flash'][$key] ?? null;
unset($_SESSION['flash'][$key]);
return $msg;}
function setFlash(string $key, string $msg): void {
$_SESSION['flash'][$key] = $msg;}
function sanitize(string $input): string {
return trim(strip_tags($input));}
function validateEmail(string $email): bool {
return filter_var($email, FILTER_VALIDATE_EMAIL) !== false;}
function validatePhone(string $phone): bool {
$digits = preg_replace('/\D/', '', $phone);
return strlen($digits) === 10;}
function phoneValidationMessage(): string {
return 'Номер телефону недійсний. Введіть рівно 10 цифр.';}
function cartHasWeapon(): bool {
$items = getCartItems();
if (empty($items)) return false;
foreach ($items as $item) {
$row = DB::fetch('SELECT category_id FROM products WHERE id = ?', [$item['product_id']]);
$catId = $row['category_id'] ?? null;
while ($catId) {
$cat = DB::fetch('SELECT id, is_weapon, parent_id FROM categories WHERE id = ?', [$catId]);if (!$cat) break;
if ((int)$cat['is_weapon'] === 1) return true;
$catId = $cat['parent_id'];
}}return false;}
function getAvailableDeliveryMethods(): array {
if (cartHasWeapon()) {
return ['store_pickup' => 'Самовивіз із магазину WestWeapon (з перевіркою дозволу)'];}return [
'pickup' => 'Самовивіз із магазину WestWeapon',
'nova_poshta' => 'Нова Пошта',
'ukrposhta' => 'Укрпошта',];}
function validateCartStock(): array {
$items = getCartItems();
$errors = [];DB::beginTransaction();try {
foreach ($items as $item) {
$product = DB::fetch(
'SELECT id, name_uk, stock, is_available FROM products WHERE id = ? FOR UPDATE',[$item['product_id']]);
if (!$product || !$product['is_available']) {
$errors[$item['product_id']] = "Товар «{$item['name_uk']}» більше недоступний.";} elseif ($item['quantity'] > $product['stock']) {
$errors[$item['product_id']] = sprintf(
"Товар «%s»: замовлено %d, в наявності лише %d шт.",
$item['name_uk'],$item['quantity'],$product['stock']);}}
DB::rollback();} catch (\Throwable $e) {DB::rollback();
$errors['__db'] = 'Помилка перевірки наявності товарів.';}
return $errors;}function getActiveStores(bool $weaponOnly = false): array {
$sql = 'SELECT * FROM stores WHERE is_active = 1';
if ($weaponOnly) $sql .= ' AND allows_weapon = 1';$sql .= ' ORDER BY sort_order';return DB::fetchAll($sql);}
function restoreStockForOrder(int $orderId): void {$items = DB::fetchAll(
'SELECT product_id, quantity FROM order_items WHERE order_id = ?',
[$orderId]);foreach ($items as $item) {
DB::query('UPDATE products SET stock = stock + ? WHERE id = ?',
[$item['quantity'], $item['product_id']]);}}
function csrfToken(): string {
if (empty($_SESSION['csrf_token'])) {
$_SESSION['csrf_token'] = bin2hex(random_bytes(32));}
return $_SESSION['csrf_token'];}
function csrfField(): string {
return '<input type="hidden" name="_csrf" value="' . htmlspecialchars(csrfToken(), ENT_QUOTES, 'UTF-8') . '">';}
function csrfVerify(): void {
$submitted = $_POST['_csrf'] ?? '';
if (!$submitted || !hash_equals(csrfToken(), $submitted)) {
http_response_code(403);
ob_end_clean();
die('<div style="font:14px sans-serif;padding:40px;color:#c0392b">403 — CSRF token invalid. <a href="javascript:history.back()">Go back</a></div>');}}
function validateUploadedImage(array $file, int $maxBytes = 5242880): array {
$allowedMimes = ['image/jpeg', 'image/png', 'image/webp'];
$allowedExts = ['jpg', 'jpeg', 'png', 'webp'];
if ($file['error'] !== UPLOAD_ERR_OK) {
return ['ok' => false, 'error' => 'Помилка завантаження файлу'];}
if ($file['size'] > $maxBytes) {
return ['ok' => false, 'error' => 'Файл перевищує допустимий розмір (' . round($maxBytes / 1048576, 1) . ' МБ)'];}
$ext = strtolower(pathinfo($file['name'], PATHINFO_EXTENSION));
if (!in_array($ext, $allowedExts)) {
return ['ok' => false, 'error' => 'Недопустиме розширення файлу. Дозволено: JPG, PNG, WebP'];}
$finfo = new finfo(FILEINFO_MIME_TYPE);
$realMime = $finfo->file($file['tmp_name']);
if (!in_array($realMime, $allowedMimes)) {
return ['ok' => false, 'error' => 'Файл не є зображенням (перевірено вміст)'];}
if (getimagesize($file['tmp_name']) === false) {
return ['ok' => false, 'error' => 'Файл пошкоджений або не є зображенням'];}
return ['ok' => true, 'ext' => $ext];}
unction checkLoginRateLimit(): ?string {
$attempts = $_SESSION['login_attempts'] ?? 0;
$lastTime = $_SESSION['login_last_time'] ?? 0;
$lockout = 300;
$maxTries = 5;
$elapsed = time() - $lastTime;
if ($attempts >= $maxTries && $elapsed < $lockout) {
$wait = $lockout - $elapsed;
return "Забагато невдалих спроб. Зачекайте {$wait} сек.";}
if ($elapsed >= $lockout) {
$_SESSION['login_attempts'] = 0;
$_SESSION['login_last_time'] = 0;}
return null;}
function recordLoginFailure(): void {
$_SESSION['login_attempts'] = ($_SESSION['login_attempts'] ?? 0) + 1;
$_SESSION['login_last_time'] = time();}
function clearLoginAttempts(): void {
unset($_SESSION['login_attempts'], $_SESSION['login_last_time']);}
3.3.4. Модуль інтернаціоналізації backend/core/lang.php
Компонент реалізує двомовний інтерфейс платформи (українська та англійська). Клас Lang завантажує відповідний JSON-файл перекладів з директорії backend/lang/ залежно від мови, збереженої в сесії користувача. Функція __('key') повертає перекладений рядок із підтримкою підстановки змінних через синтаксис :variable. Функція lf($row, 'field') автоматично обирає між полями field_uk та field_en у записах бази даних, що дозволяє виводити двомовні назви товарів та категорій без умовних конструкцій у шаблонах. Перемикання мови здійснюється через GET-параметр ?lang=uk або ?lang=en.
<?php
class Lang {
private static array $strings = [];
private static string $current = 'uk';
public static function init(): void {
if (isset($_GET['lang']) && in_array($_GET['lang'], SUPPORTED_LANGS, true)) {
$_SESSION['lang'] = $_GET['lang'];}
$sessionLang = $_SESSION['lang'] ?? DEFAULT_LANG;
if (!in_array($sessionLang, SUPPORTED_LANGS, true)) {
$sessionLang = DEFAULT_LANG;
$_SESSION['lang'] = DEFAULT_LANG;}
self::$current = $sessionLang;
$file = ROOT_PATH . '/backend/lang/' . self::$current . '.json';
if (file_exists($file)) {
self::$strings = json_decode(file_get_contents($file), true) ?? [];}}
public static function get(string $key, array $replace = []): string {
$text = self::$strings[$key] ?? $key;
foreach ($replace as $k => $v) {
$text = str_replace(':' . $k, $v, $text);}
return $text;}
public static function current(): string {
return self::$current;}
public static function isUk(): bool {
return self::$current === 'uk';}
public static function field(array $row, string $field): string {
$key = $field . '_' . self::$current; return $row[$key] ?? $row[$field . '_uk'] ?? $row[$field] ?? '';}}
function __($key, array $replace = []): string {
return Lang::get($key, $replace);}
function lf(array $row, string $field): string {
return Lang::field($row, $field);}
3.3.5. API-ендпоінт кошика backend/api/cart.php
Цей компонент реалізує асинхронний JSON-інтерфейс для всіх операцій із кошиком без перезавантаження сторінки. Приймає POST-запити з параметром action та виконує чотири операції: add — додає товар до кошика з перевіркою наявного залишку на складі та повертає оновлену кількість для бейджа в шапці; remove — видаляє позицію; update — змінює кількість із валідацією проти поточного stock; get — генерує та повертає HTML-розмітку бокової панелі кошика з усіма позиціями, підсумковою сумою та попередженням про обмеження доставки зброї. Усі відповіді повертаються у форматі JSON із полями success та message.
<?php
require_once dirname(__DIR__) . '/config/config.php';
require_once dirname(__DIR__) . '/core/db.php';
require_once dirname(__DIR__) . '/core/lang.php';
require_once dirname(__DIR__) . '/core/functions.php';
Lang::init();session_write_close(); 
header('Content-Type: application/json; charset=utf-8');
$data = json_decode(file_get_contents('php://input'), true) ?? [];
$action = $data['action'] ?? ''; switch ($action) {case 'add':
$productId = (int)($data['product_id'] ?? 0);
$qty = max(1, (int)($data['qty'] ?? 1));
$success = $productId ? addToCart($productId, $qty) : false;
echo json_encode(['success' => $success,
'cart_count' => getCartCount(),
'message' => $success ? __('added_to_cart') : __('error_occurred'),]);break;
case 'remove':$cartId = (int)($data['cart_id'] ?? 0);
if ($cartId) removeFromCart($cartId);
echo json_encode([ 'success' => (bool)$cartId,
'cart_count' => getCartCount(), 'message' => __('removed_from_cart'),]); break;
case 'update': $cartId = (int)($data['cart_id'] ?? 0);
$qty = max(0, (int)($data['qty'] ?? 1));
if ($cartId) updateCartQty($cartId, $qty);
echo json_encode(['success' => (bool)$cartId,
'cart_count' => getCartCount(), 'cart_total' => getCartTotal(),
'message' => __('cart_updated'),
]); break; case 'get':$items = getCartItems();$total = getCartTotal();
$lang = Lang::current();$isLoggedIn = !empty($_SESSION['user_id']);
if (empty($items)) {
$html = '<div class="empty-state" style="padding:40px 0"> <i class="fas fa-shopping-cart"></i> <h3>' . __('cart_empty') . '</h3>
<p>' . __('cart_empty_text') . '</p> <a href="' . SITE_URL . '/catalog.php" class="btn btn-primary btn-sm">' . __('catalog') . '</a>
</div>';} else {foreach ($items as $item) {
$img = SITE_URL . '/assets/images/products/placeholder.jpg';
$path = UPLOAD_PATH . $item['main_image'];
if (!empty($item['main_image']) && file_exists($path)) $img = UPLOAD_URL . $item['main_image'];
$name = $item['name_' . $lang] ?? $item['name_uk'];
$html .= '<div class="drawer-cart-item">
<img src="' . $img . '" class="drawer-cart-img" alt="">
<div style="flex:1;min-width:0">
<a href="' . SITE_URL . '/product.php?slug=' . htmlspecialchars($item['slug']) . '"
class="drawer-cart-name">' . htmlspecialchars($name) . '</a>
<div class="drawer-cart-price">' . number_format($item['price'], 0, ',', ' ') . ' ₴</div>
<div class="drawer-cart-qty">
<button class="drawer-qty-btn" onclick="drawerUpdateQty(' . $item['id'] . ',' . ($item['quantity'] - 1) . ')">−</button>
<span class="drawer-qty-val">' . $item['quantity'] . '</span>
<button class="drawer-qty-btn" onclick="drawerUpdateQty(' . $item['id'] . ',' . ($item['quantity'] + 1) . ')">+</button></div></div>
<button class="drawer-cart-remove" onclick="drawerRemove(' . $item['id'] . ')">
<i class="fas fa-times"></i></button></div>';}$checkoutUrl = $isLoggedIn
? SITE_URL . '/checkout.php': SITE_URL . '/login.php?redirect=' . urlencode('/checkout.php');
$totalLabel = $lang === 'uk' ? 'Разом:' : 'Total:';
$checkoutLabel = $lang === 'uk' ? 'Оформити замовлення' : 'Checkout';
$cartLabel = $lang === 'uk' ? 'Переглянути кошик' : 'View cart';
$html .= '<div class="drawer-cart-footer">
<div class="drawer-total"><span>' . $totalLabel . '</span>
<span class="drawer-total-amount">' . number_format($total, 0, ',', ' ') . ' ₴</span></div>
<a href="' . $checkoutUrl . '" class="btn btn-primary btn-full">
<i class="fas fa-lock"></i> ' . $checkoutLabel . '</a>
<a href="' . SITE_URL . '/cart.php" class="btn btn-outline btn-full" style="margin-top:8px">
<i class="fas fa-shopping-cart"></i> ' . $cartLabel . '</a></div>';}
echo json_encode([ 'success' => true, 'cart_count' => getCartCount(),
'cart_total' => $total,'html' => $html,
'has_items' => !empty($items),
]);break;default: echo json_encode(['success' => false, 'message' => 'Unknown action']);}
3.3.6. Модуль оформлення замовлення checkout.php
Це найскладніший серверний компонент платформи, що реалізує повний цикл оформлення замовлення з дотриманням правових обмежень. При завантаженні сторінки скрипт викликає cartHasWeapon() та getAvailableDeliveryMethods() для визначення доступних опцій — якщо у кошику є зброя, відображається лише самовивіз із магазину та оплата готівкою, решта варіантів приховується. При відправці форми виконується серверна валідація всіх полів: ім'я, прізвище, телефон (рівно 10 цифр), email та адреса доставки залежно від обраного методу. Фінальне збереження замовлення виконується в атомарній транзакції: блокування рядків товарів через SELECT FOR UPDATE, перевірка актуального залишку, створення запису в таблиці orders, додавання позицій до order_items, зменшення stock для кожного товару та очищення кошика. Номер замовлення генерується у форматі WW-YYYYMMDD-XXXXXX з перевіркою на унікальність.
if (empty($errors)) { DB::beginTransaction();try {
$orderNumber = generateOrderNumber();
$orderId = DB::insert('INSERT INTO orders
(user_id, order_numbe r, status, payment_method, delivery_method,
has_weapon, city, np_warehouse,
first_name, last_name, phone, email, comment,
subtotal, delivery_cost, total)
VALUES (?,?,?,?,?,?,?,?,?,?,?,?,?,?,?,?)',[
$_SESSION['user_id'],$orderNumber,$hasWeapon ? 'pending_documents' : 'pending',
$payMethod,$hasWeapon ? 'store_pickup' : $delMethod,
$hasWeapon ? 1 : 0,$dbCity,$dbWarehouse, $fn, $ln, $phone, $email, $comment,
$total, $delivery, $orderTotal,]); foreach ($items as $item) {
$product = DB::fetch('SELECT stock FROM products WHERE id = ? FOR UPDATE', [$item['product_id']]);
if (!$product || $item['quantity'] > $product['stock']) {
throw new \RuntimeException("Товар «{$item['name_uk']}»: недостатньо на складі.");}DB::query(
'INSERT INTO order_items (order_id, product_id, product_name, product_sku, price, quantity, total)
VALUES (?,?,?,?,?,?,?)', [$orderId, $item['product_id'], lf($item,'name'), $item['sku']??null,
$item['price'], $item['quantity'], $item['price']*$item['quantity']]);
DB::query('UPDATE products SET stock = stock - ? WHERE id = ?', [$item['quantity'], $item['product_id']]);}
DB::query('DELETE FROM cart WHERE user_id = ?', [$_SESSION['user_id']]);
DB::commit(); redirect(SITE_URL . '/order-success.php?order=' . urlencode($orderNumber));
} catch (\RuntimeException $e) { DB::rollback();
$errors['stock'] = $e->getMessage();
} catch (\Exception $e) { DB::rollback();
$errors['general'] = __('error_occurred');}}}
$selDel = $_POST['delivery_method'] ?? ($hasWeapon ? 'store_pickup' : 'pickup');
$selPay = $_POST['payment_method'] ?? 'cash';
require_once 'backend/templates/header.php';?>
<div class="page-banner"> <div class="container">
<div class="page-banner-content">
<nav class="breadcrumb"> <a href="<?= SITE_URL ?>/index.php"><?= __('home') ?></a>
<span class="sep"><i class="fas fa-angle-right"></i></span>
<a href="<?= SITE_URL ?>/cart.php"><?= __('cart') ?></a>
<span class="sep"><i class="fas fa-angle-right"></i></span>
<span class="current"><?= __('checkout') ?></span></nav>
<h1><?= __('checkout') ?></h1></div></div></div>
<div class="page-content">
<div class="container" style="padding-top:32px;padding-bottom:60px">
<?php if (isset($errors['general'])): ?>
<div class="flash-message flash-error" style="margin-bottom:20px">
<i class="fas fa-exclamation-circle"></i> <?= e($errors['general']) ?></div>
<?php endif; ?> <?php if (isset($errors['stock'])): ?>
<div class="flash-message flash-error" style="margin-bottom:20px">
<i class="fas fa-exclamation-triangle"></i> <?= e($errors['stock']) ?>
<a href="<?= SITE_URL ?>/cart.php" style="margin-left:8px;text-decoration:underline">Оновити кошик</a></div>
<?php endif; ?><?php if ($hasWeapon): ?>
<div style="background:rgba(200,144,46,0.12);border:1px solid rgba(200,144,46,0.4);border-radius:10px;
padding:16px 20px;margin-bottom:24px;display:flex;gap:14px;align-items:flex-start">
<i class="fas fa-shield-alt" style="color:#c8902e;font-size:1.3rem;margin-top:2px;flex-shrink:0"></i><div>
<div style="font-weight:700;color:#c8902e;margin-bottom:4px">У вашому кошику є зброя — особливі умови отримання</div>
<div style="font-size:0.88rem;color:var(--text-muted)">
Відповідно до законодавства України, зброя видається <strong>виключно в магазині WestWeapon</strong>
(м. Житомир, Проспект Миру, 17) після пред'явлення дозволу та паспорта.
Доставка поштою для зброї <strong>заборонена</strong>.
</div></div></div> <?php endif; ?>
<form method="POST" id="checkoutForm">
<?= csrfField() ?> <div class="checkout-layout">
<div class="checkout-form"> <div class="form-section">
<h3 class="form-section-title"><i class="fas fa-user"></i> <?= __('contact_info') ?></h3>
<div class="form-grid"><div class="form-group">
<label class="form-label"><?= __('first_name') ?> <span class="required">*</span></label>
<input type="text" name="first_name" class="form-control <?= isset($errors['first_name']) ? 'error' : '' ?>"
value="<?= e($_POST['first_name'] ?? $user['first_name'] ?? '') ?>" required>
<?php if (isset($errors['first_name'])): ?> <span class="form-error"><?= $errors['first_name'] ?></span>
<?php endif; ?></div> <div class="form-group">
<label class="form-label"><?= __('last_name') ?> <span class="required">*</span></label>
<input type="text" name="last_name"
class="form-control <?= isset($errors['last_name']) ? 'error' : '' ?>"
value="<?= e($_POST['last_name'] ?? $user['last_name'] ?? '') ?>" required>
<?php if (isset($errors['last_name'])): ?>
<span class="form-error"><?= $errors['last_name'] ?></span>
<?php endif; ?></div> <div class="form-group">
<label class="form-label"><?= __('phone') ?> <span class="required">*</span></label>
<input type="tel" name="phone"
class="form-control <?= isset($errors['phone']) ? 'error' : '' ?>"
value="<?= e($_POST['phone'] ?? $user['phone'] ?? '') ?>"
placeholder="+380..." required> <?php if (isset($errors['phone'])): ?>
<span class="form-error"><?= $errors['phone'] ?></span>
<?php endif; ?></div> <div class="form-group">
<label class="form-label"><?= __('email') ?> <span class="required">*</span></label>
<input type="email" name="email"
class="form-control <?= isset($errors['email']) ? 'error' : '' ?>"
value="<?= e($_POST['email'] ?? $user['email'] ?? '') ?>" required>
<?php if (isset($errors['email'])): ?>
<span class="form-error"><?= $errors['email'] ?></span>
<?php endif; ?></div></div></div> <div class="form-section">
<h3 class="form-section-title"><i class="fas fa-truck"></i> <?= __('delivery') ?></h3>
<?php if ($hasWeapon): ?>
<input type="hidden" name="delivery_method" value="store_pickup">
<div style="background:var(--dark-card);border:1px solid var(--border);border-radius:var(--radius-lg);
padding:18px 20px;display:flex;gap:14px;align-items:center">
<div style="width:40px;height:40px;background:rgba(200,144,46,0.15);border-radius:50%;
display:flex;align-items:center;justify-content:center;flex-shrink:0">
<i class="fas fa-shield-alt" style="color:var(--accent)"></i></div><div>
<div style="font-weight:700;color:#fff">Самовивіз із магазину WestWeapon</div>
<div style="font-size:0.85rem;color:var(--text-muted);margin-top:2px">
м. Житомир, Проспект Миру, 17 · При собі: дозвіл на зброю та паспорт</div>
</div></div>
3.3.7. Модуль управління товарами admin/products.php
Компонент реалізує повний CRUD-інтерфейс управління товарним асортиментом магазину. При додаванні нового товару скрипт обробляє завантаження головного зображення та додаткових фотографій із обов'язковою перевіркою MIME-типу через getimagesize(), обмеженням розміру файлу до 5 МБ та генерацією унікального імені файлу. Технічні характеристики товару зберігаються у полі specifications таблиці products у форматі JSON. При видаленні товару, що фігурує в існуючих замовленнях, система встановлює прапор is_available=0 замість фізичного видалення запису, зберігаючи цілісність історії замовлень. Усі форми захищено CSRF-токенами, а доступ до модуля обмежено функцією requireAdmin().
if ($_SERVER['REQUEST_METHOD'] === 'POST' && isset($_POST['action']) && $_POST['action'] === 'review') {
$rating = max(1, min(5, (int)$_POST['rating'])); $title = sanitize($_POST['title'] ?? '');
$body = sanitize($_POST['body'] ?? '');
$authorName = sanitize($_POST['author_name'] ?? '');
$userId = $_SESSION['user_id'] ?? null;
if ($body && ($userId || $authorName)) {
DB::query(
'INSERT INTO reviews (product_id, user_id, author_name, rating, title, body) VALUES (?,?,?,?,?,?)',
[$product['id'], $userId, $authorName ?: null, $rating, $title ?: null, $body]);
setFlash('success', Lang::isUk() ? 'Відгук надіслано на модерацію. Дякуємо!' : 'Review sent for moderation. Thank you!');
redirect(SITE_URL . '/product.php?slug=' . $slug . '#reviews');}}
require_once 'backend/templates/header.php';?>
<div class="page-banner">
<div class="container">
<div class="page-banner-content">
<nav class="breadcrumb">
<a href="<?= SITE_URL ?>/index.php"><?= __('home') ?></a>
<span class="sep"><i class="fas fa-angle-right"></i></span>
<a href="<?= SITE_URL ?>/catalog.php"><?= __('catalog') ?></a>
<span class="sep"><i class="fas fa-angle-right"></i></span>
<?php if ($product['cat_slug']): ?>
<a href="<?= SITE_URL ?>/catalog.php?cat=<?= e($product['cat_slug']) ?>">
<?= e($product['cat_name_' . Lang::current()]) ?></a>
<span class="sep"><i class="fas fa-angle-right"></i></span>
<?php endif; ?>
<span class="current"><?= e(mb_substr(lf($product, 'name'), 0, 40)) ?>…</span></nav>
</div></div></div>
<div class="page-content">
<div class="container" style="padding-top:32px;padding-bottom:60px">
<div class="product-page-grid">
<div class="product-gallery">
<div class="product-main-img" id="mainImg">
<img src="<?= getProductImage($images[0] ?? $product['main_image']) ?>"
alt="<?= e(lf($product, 'name')) ?>" id="mainImgEl" loading="eager">
</div>
<?php if (count($images) > 1): ?>
<div class="product-thumbs">
<?php foreach ($images as $idx => $img): ?>
<div class="product-thumb <?= $idx === 0 ? 'active' : '' ?>"
onclick="switchImg('<?= getProductImage($img) ?>', this)">
<img src="<?= getProductImage($img) ?>" alt="" loading="lazy"></div>
<?php endforeach; ?></div>
<?php endif; ?></div>
<div class="product-detail">
<div class="product-detail-header">
<?php if ($product['brand_name']): ?>
<div class="product-detail-brand">
<i class="fas fa-industry"></i> <?= e($product['brand_name']) ?></div>
<?php endif; ?>
<h1 class="product-detail-title"><?= e(lf($product, 'name')) ?></h1>
<div class="product-detail-meta">
<?php if ($product['sku']): ?>
<span><?= __('product_code') ?>: <strong><?= e($product['sku']) ?></strong></span><?php endif; ?>
<?php if ($product['rating'] > 0): ?>
<span><?= renderStars((float)$product['rating']) ?> (<?= $product['reviews_count'] ?>)</span><?php endif; ?>
<span class="<?= $product['stock'] > 0 ? 'stock-in' : 'stock-out' ?>">
<i class="fas <?= $product['stock'] > 0 ? 'fa-check-circle' : 'fa-times-circle' ?>"></i>
<?= $product['stock'] > 0 ? __('in_stock') . ' (' . $product['stock'] . ')' : __('out_of_stock') ?></span></div></div>
<?php if ($product['short_desc_' . Lang::current()]): ?>
<p style="color:var(--text-muted);font-size:0.9rem;line-height:1.6">
<?= e(lf($product, 'short_desc')) ?></p><?php endif; ?>
<div class="product-detail-price-block">
<div style="display:flex;align-items:baseline;gap:12px;flex-wrap:wrap">
<span class="product-detail-price"><?= formatPrice($product['price']) ?></span>
<?php if ($discount): ?>
<span class="product-detail-old-price"><?= formatPrice($product['old_price']) ?></span>
<span class="badge badge-sale" style="font-size:0.85rem">-<?= $discount ?>%</span>
<?php endif; ?></div><?php if ($discount): ?><div class="product-detail-savings">
<?= Lang::isUk() ? 'Ви економите: ' : 'You save: ' ?>
<?= formatPrice($product['old_price'] - $product['price']) ?></div>
<?php endif; ?><?php if ($product['stock'] > 0): ?>
<div class="product-qty-row" style="margin-top:20px"><div class="qty-control">
<button class="qty-btn" onclick="changeQty(-1)">−</button>
<input type="number" class="qty-input" id="qtyInput" value="1" min="1" max="<?= $product['stock'] ?>">
<button class="qty-btn" onclick="changeQty(1)">+</button></div>
<button class="btn btn-primary btn-lg" style="flex:1"
id="addToCartBtn"data-id="<?= $product['id'] ?>"
data-name="<?= e(lf($product, 'name')) ?>">
<i class="fas fa-cart-plus"></i> <?= __('add_to_cart') ?></button></div>
<div style="margin-top:10px;display:flex;gap:8px">
<button class="btn btn-accent" id="buyNowBtn" style="flex:1"
onclick="buyNow(<?= $product['id'] ?>, this)">
<i class="fas fa-bolt"></i> <?= __('buy_now') ?></button>
<?php if (isLoggedIn()): ?>
<button class="btn btn-outline wishlist-btn <?= isInWishlist($product['id']) ? 'active' : '' ?>"
data-id="<?= $product['id'] ?>" style="width:48px;padding:0;justify-content:center">
<i class="fas fa-heart"></i></button><?php endif; ?></div><?php else: ?>
<button class="btn btn-outline btn-lg" disabled style="width:100%;margin-top:16px">
<i class="fas fa-times"></i> <?= __('out_of_stock') ?></button>
<?php endif; ?>
</div>


3.3.8. Модуль автоматизованого розгортання ansible/
Для автоматизації процесу розгортання вебплатформи «WestWeapon» на виробничому сервері розроблено конфігурацію засобами Ansible — інструменту автоматизації, що не потребує встановлення агентів на цільовому сервері та використовує декларативні YAML-плейбуки для опису бажаного стану системи. Конфігурація організована за рольовою структурою з п'яти незалежних ролей. Головний плейбук deploy.yml послідовно застосовує їх до цільового сервера: роль common виконує базове налаштування — встановлення системних залежностей та конфігурацію міжмережевого екрана UFW із відкриттям лише портів 22, 80 та 443; роль php встановлює PHP 8.2-FPM з офіційного репозиторію Ondřej Surý разом із необхідними розширеннями (mysql, mbstring, gd, curl, zip, intl) та налаштовує параметри php.ini для продакшн-середовища; роль mysql встановлює MySQL Server, виконує повний аналог mysql_secure_installation — видаляє анонімних користувачів, тестову базу та забороняє віддалений вхід root, після чого створює базу даних westweapon з кодуванням utf8mb4 та окремого користувача застосунку з мінімально необхідними привілеями; роль nginx встановлює вебсервер, розгортає з Jinja2-шаблону конфігурацію віртуального хоста з підключенням PHP через Unix-сокет /run/php/php8.2-fpm.sock, заголовками безпеки (X-Frame-Options, X-Content-Type-Options) та блокуванням доступу до файлів .env і .git; роль app клонує репозиторій до директорії /var/www/westweapon, розгортає файл конфігурації середовища та імпортує схему бази даних.Особливу увагу приділено безпеці конфіденційних даних. Паролі бази даних зберігаються у файлі group_vars/vault.yml, зашифрованому засобами Ansible Vault. Файл .env на сервері генерується з Jinja2-шаблону та зберігається з правами доступу 0600, що унеможливлює його читання стороннім користувачем. Усі файли застосунку передаються у власність користувача www-data системного користувача Nginx та PHP-FPM. Надійність розгортання забезпечується механізмом handlers: перезавантаження Nginx та PHP-FPM виконується лише при фактичній зміні конфігурації. Система тегів (common, php, mysql, nginx, deploy) дозволяє при повторних деплоях виконувати лише необхідні кроки — наприклад, оновлення коду застосунку без повторного налаштування серверних сервісів.
- name: Deploy WestWeapon
hosts: webservers
become: true
vars_files:
- group_vars/vault.yml
roles:
- role: common
tags: common
- role: php
tags: php
- role: mysql
tags: mysql
- role: nginx
tags: nginx
- role: app
tags: app, deploy
app_name: westweapon
app_dir: /var/www/westweapon
app_repo: https://github.com/YOUR_USERNAME/WestWeapon.git
app_branch: main
php_version: "8.2"
nginx_server_name: "{{ ansible_host }}"
db_name: westweapon
db_user: app
db_pass: "{{ vault_db_pass }}"
db_root_pass: "{{ vault_db_root_pass }}"

3.3.9 Головний файл розгортання інфраструктури main.tf
Це головний файл в інтрументі Terraform в якому прописується основні ресурси або оголошення модулів ресурсів.

module "vpc" {
source = "./module/vpc"
name_vpc = var.name_vpc
azs = var.azs
network = var.network}
data "aws_ami" "ubuntu" {
owners = ["099720109477"]
most_recent = true
filter {
name = "name"
values = ["ubuntu/images/hvm-ssd-gp3/ubuntu-resolute-26.04-amd64-server-*"]}}
resource "aws_instance" "frontend" {
ami = data.aws_ami.ubuntu.id
instance_type = var.instances[0]
subnet_id = module.vpc.public_subnet[0]
associate_public_ip_address = true
tags = {
Name = "frontend service"}}
resource "aws_instance" "backend" {
ami = data.aws_ami.ubuntu.id
instance_type = var.instances[1]
subnet_id = module.vpc.private_subnet[0]
tags = {
Name = "backend service"}}
resource "aws_instance" "database" {
ami = data.aws_ami.ubuntu.id
instance_type = var.instances[2]
subnet_id = module.vpc.private_subnet[1]
tags = {
Name = "database service"}}



























3.4 Висновки до розділу 3
У третьому розділі кваліфікаційної роботи було проведено повний комплекс робіт із практичної реалізації, налаштування та тестування серверних і клієнтських компонентів веб-орієнтованої інформаційної системи «WestWeapon». У ході виконання цього етапу проєктування було розроблено цілісну програмну архітектуру, яка повністю відповідає сучасним вимогам до захищеності, швидкодії та ергономічності розподілених вебзастосунків. Впроваджені інженерні рішення дозволили створити масштабовану платформу для автоматизації бізнес-процесів у сфері онлайн-торгівлі зброєю та спорядженням з урахуванням специфічних законодавчих вимог українського ринку. На етапі створення серверної логіки було успішно розгорнуто та сконфігуровано реляційну базу даних MySQL 8.0, взаємодія з якою реалізована за допомогою інтерфейсу PDO мови PHP. Завдяки застосуванню технології підготовлених запитів на рівні ядра системи було повністю ліквідовано ризики виникнення вразливостей типу SQL-ін'єкцій. Впровадження механізму криптографічного хешування паролів за алгоритмом BCrypt із коефіцієнтом складності 12, захист усіх форм CSRF-токенами, HTTPOnly-атрибути cookie та обмеження кількості спроб входу забезпечили комплексний багаторівневий захист персональних даних користувачів. Реалізовано специфічну бізнес-логіку правового контролю: автоматичне визначення зброї у кошику та примусове обмеження доставки виключно самовивозом із верифікованого магазину, що забезпечує дотримання чинного законодавства України щодо обігу зброї.
Розроблені клієнтські інтерфейси інформаційної системи побудовані на базі стеків HTML5, CSS3 та чистого JavaScript без використання надлишкових сторонніх фреймворків, що дозволило досягти максимальної швидкості рендерингу сторінок. Адаптивна верстка на основі CSS Grid та медіа-запитів гарантує коректне відображення на будь-яких типах пристроїв. Реалізовано бокову панель кошика з AJAX-взаємодією без перезавантаження сторінки, живий пошук товарів із автодоповненням та дебаунсом 300 мс, а також каруселі на головній сторінці засобами Swiper.js. Модуль пагінації каталогу суттєво підвищив рівень зручності взаємодії клієнта з платформою при великих обсягах товарного асортименту.
Важливим результатом розділу стало проєктування закритих інтерфейсів управління у вигляді особистого кабінету покупця та повноцінної адміністративної панелі. Модуль адміністратора забезпечує повний контроль над контентом, включаючи CRUD-операції для управління товарами, категоріями та брендами, інструменти модерації відгуків покупців і управління замовленнями в реальному часі. Особистий кабінет клієнта дозволяє відстежувати статуси замовлень, управляти списком бажань та переглядати деталі кожної покупки. Атомарна транзакція оформлення замовлення з блокуванням рядків через SELECT FOR UPDATE виключає можливість перепродажу товарів при одночасних запитах.
У підсумку розроблена інформаційна система «WestWeapon» продемонструвала повну працездатність та стабільність функціонування під час локального тестування засобами Python/Pytest, а також готовність до розгортання у хмарній інфраструктурі AWS засобами Terraform та Ansible. Всі завдання третього розділу виконано в повному обсязі, а отриманий програмний продукт повністю відповідає критеріям інженерної якості та практичним цілям кваліфікаційної роботи.








ВИСНОВКИ
У ході виконання кваліфікаційної роботи було проведено повний цикл розробки та впровадження інформаційної системи «WestWeapon», призначеної для автоматизації процесів пошуку, вибору та онлайн-придбання зброї і спорядження. Створений програмний продукт успішно вирішує проблему застарілих методів офлайн-торгівлі, повністю переводячи процеси управління замовленнями та взаємодії з покупцями у цифрове середовище з дотриманням усіх законодавчих вимог щодо обігу зброї в Україні. Проєкт має чітко виражену практичну спрямованість, а архітектура системи дозволяє розгортати її як на локальних серверах для тестування, так і в хмарній інфраструктурі AWS для повноцінної комерційної експлуатації.
На етапі аналізу та проєктування було детально вивчено предметну область, сформульовано функціональні вимоги до системи та розмежовано рівні доступу для трьох категорій користувачів: покупців, менеджерів та адміністраторів. Обґрунтовано вибір клієнт-серверної архітектури та технологічного стеку, де в ролі серверної платформи виступила мова PHP з інтерфейсом PDO для безпечної роботи з базою даних MySQL 8.0, а клієнтська частина реалізована засобами HTML5, CSS3 та JavaScript без важких сторонніх фреймворків. Такий підхід забезпечив високу швидкість обробки інформації, мінімальний час відгуку сервера та відсутність надлишкового навантаження. Контейнеризація засобами Docker Compose гарантує відтворюване та ізольоване середовище розгортання на будь-якій інфраструктурі.
Програмна реалізація проєкту дозволила створити зручний, інтуїтивно зрозумілий та ергономічний користувацький інтерфейс у темному лісовому стилі, що відповідає концепції адаптивного дизайну. Платформа однаково коректно відображається на моніторах персональних комп'ютерів та екранах мобільних пристроїв. Клієнтська частина надає покупцям можливість фільтрації товарів за категоріями, брендами та технічними характеристиками, живого пошуку з автодоповненням, управління кошиком через бокову панель без перезавантаження сторінки, а також збереження товарів до списку бажань. Реалізовано двомовний інтерфейс із підтримкою української та англійської мов через JSON-файли перекладів.
Особливу увагу в проєкті приділено розробці закритих адміністративних інтерфейсів та захисту персональних даних користувачів. Адміністративна панель забезпечує повний цикл управління магазином: модерацію відгуків, обробку замовлень, управління асортиментом із завантаженням медіафайлів та аналітичну звітність. Безпека системи реалізована на кількох рівнях: BCrypt-хешування паролів, підготовлені SQL-запити проти ін'єкцій, CSRF-токени для форм, HTTPOnly-cookie, рейт-лімітинг входу та атомарні транзакції оформлення замовлень із блокуванням рядків для запобігання перепродажу. Унікальною особливістю системи є вбудована логіка правового контролю, яка автоматично обмежує доставку зброї виключно самовивозом із верифікованого магазину.
Практична цінність розробленої вебплатформи підтверджується її повною готовністю до реального розгортання, наявністю інтеграційних тестів на Python/Pytest та потенціалом масштабування через хмарну інфраструктуру AWS з автоматизацією розгортання засобами Terraform та Ansible.
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<?php
class DB {
private static ?PDO $instance = null;public static function getInstance(): PDO {if (self::$instance === null) {$dsn = 'mysql:host=' . DB_HOST . ';dbname=' . DB_NAME . ';charset=' . DB_CHARSET;$options = [
PDO::ATTR_ERRMODE => PDO::ERRMODE_EXCEPTION,
PDO::ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,
PDO::ATTR_EMULATE_PREPARES => false,
PDO::MYSQL_ATTR_INIT_COMMAND => "SET NAMES utf8mb4 COLLATE utf8mb4_unicode_ci",];
try {self::$instance = new PDO($dsn, DB_USER, DB_PASS, $options);
} catch (PDOException $e) {error_log('DB connection failed: ' . $e->getMessage());
http_response_code(503);die('<div style="font-family:sans-serif;padding:40px;color:#c0392b;background:#fef9f9;border:1px solid #e74c3c;border-radius:8px;margin:40px auto;max-width:600px"><h2>Сервіс тимчасово недоступний</h2><p>Спробуйте пізніше або зверніться до підтримки.</p></div>');}}return self::$instance;}
public static function query(string $sql, array $params = []): PDOStatement {
$stmt = self::getInstance()->prepare($sql);$stmt->execute($params);return $stmt;}public static function fetch(string $sql, array $params = []): ?array {
return self::query($sql, $params)->fetch() ?: null;}
public static function fetchAll(string $sql, array $params = []): array {
return self::query($sql, $params)->fetchAll();}
public static function insert(string $sql, array $params = []): string {
self::query($sql, $params);return self::getInstance()->lastInsertId();}
public static function count(string $sql, array $params = []): int {
return (int) self::query($sql, $params)->fetchColumn();}
public static function beginTransaction(): void {
self::getInstance()->beginTransaction();}
public static function commit(): void {
self::getInstance()->commit();}
public static function rollback(): void {
self::getInstance()->rollBack();
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