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Записка: 128 стор., 16 рисунків, 16 таблиць, 1 додаток, 30 джерел.
Об'єкт дослідження - процес генерації та оцінки надійності паролів у системах парольної автентифікації. Предмет дослідження - методи криптографічно безпечної генерації паролів, алгоритми розрахунку інформаційної ентропії та засоби реалізації графічного інтерфейсу користувача на мові Python.
Мета роботи - проєктування та реалізація програмного застосунку для генерації криптографічно безпечних паролів із графічним інтерфейсом користувача, що забезпечує автоматичний розрахунок ентропії та візуальну оцінку рівня надійності згенерованих паролів.
В ході виконання роботи проведено аналіз сучасних загроз інформаційній безпеці та обґрунтовано вибір технологічного стеку: мови Python 3.11, бібліотеки CustomTkinter та модуля secrets. Спроєктовано модульну архітектуру застосунку на основі принципу розділення відповідальності (SoC) та реалізовано математичний апарат оцінки стійкості паролів за формулою ентропії Шеннона H = L × log₂(N).
Результатом розробки є застосунок «SecurePass», що дозволяє генерувати криптографічно безпечні паролі з налаштовуваними параметрами, відображати числове значення ентропії у бітах та оцінку часу підбору методом brute-force. Організовано та проведено модульне тестування: усі 27 автоматизованих тест-кейсів пройдено успішно. Застосунок скомпільовано у автономний виконуваний файл SecurePass.exe за допомогою PyInstaller та верифіковано на системі без встановленого Python.
Ключові слова: ГЕНЕРАТОР ПАРОЛІВ, КРИПТОГРАФІЧНА БЕЗПЕКА, PYTHON, CUSTOMTKINTER, SECRETS, CSPRNG, ІНФОРМАЦІЙНА БЕЗПЕКА, АВТЕНТИФІКАЦІЯ, PYINSTALLER.


ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ
БД - база даних;
GUI (Graphical User Interface) - графічний інтерфейс користувача;
CSPRNG (Cryptographically Secure Pseudo-Random Number Generator) - криптографічно стійкий генератор псевдовипадкових чисел;
NIST (National Institute of Standards and Technology) - Національний інститут стандартів і технологій США;
OWASP (Open Web Application Security Project) - відкритий проєкт із безпеки вебзастосунків;
ПЗ - програмне забезпечення;
SoC (Separation of Concerns) - принцип розділення відповідальності;
UI (User Interface) - інтерфейс користувача;
UML (Unified Modeling Language) - уніфікована мова моделювання;
UX (User Experience) - досвід користувача;
MVC (Model-View-Controller) - архітектурний патерн, що розділяє модель даних, представлення та логіку керування;
PEP (Python Enhancement Proposal) - пропозиція щодо вдосконалення мови Python;
ISO (International Organization for Standardization) - Міжнародна організація зі стандартизації;
FIPS (Federal Information Processing Standard) - федеральний стандарт обробки інформації США.
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Сучасний етап розвитку інформаційного суспільства характеризується стрімким зростанням кількості цифрових сервісів, інтернет-платформ та хмарних застосунків, що зумовлює кардинальне переосмислення підходів до захисту персональних даних користувачів. За статистикою компанії Verizon, опублікованою у щорічному звіті Data Breach Investigations Report, понад 80% успішних кібератак на корпоративні та приватні облікові записи стають можливими внаслідок використання слабких, повторюваних або скомпрометованих паролів. Пароль і сьогодні залишається найпоширенішим засобом автентифікації в глобальній мережі, а відтак - і найбільш вразливою ланкою в системі інформаційної безпеки.
Попри широку обізнаність суспільства про ризики кіберзагроз, значна частина користувачів продовжує застосовувати легко передбачувані комбінації символів на кшталт «123456», «password» або «qwerty», що підтверджується щорічними дослідженнями організації NordPass. Така поведінка зумовлена передусім когнітивними обмеженнями людської пам'яті: чим складніший пароль, тим важче його запам'ятати, а отже - тим більшою є спокуса спростити його до запам'ятовуваної, але незахищеної форми. Розв'язання цього протиріччя між безпекою та зручністю є одним із ключових завдань сучасної прикладної криптографії та розробки програмного забезпечення.
Актуальність теми. Актуальність дослідження та розробки генератора безпечних паролів обумовлена сукупністю технологічних, соціальних та правових чинників. По-перше, щорічне зростання обчислювальних потужностей комп'ютерних систем і, зокрема, графічних процесорів (GPU) суттєво скорочує час, необхідний для здійснення атак повного перебору (brute-force). Сучасний графічний процесор класу NVIDIA RTX 4090 здатен здійснювати до 10¹² операцій хешування на секунду, що робить паролі довжиною менше 8 символів практично беззахисними перед цілеспрямованою атакою. По-друге, широке впровадження методів машинного навчання відкрило нові можливості для інтелектуальних словникових атак, здатних передбачати паролі на основі аналізу поведінкових патернів користувачів. По-третє, набрання чинності міжнародних регуляторних актів у сфері захисту персональних даних - зокрема, Загального регламенту захисту даних ЄС (GDPR) та вітчизняного Закону України «Про захист персональних даних» - формує правову відповідальність за недотримання вимог до парольних політик. У цьому контексті розробка програмного інструменту, що автоматизує процес генерації криптографічно стійких паролів та надає користувачу об'єктивну кількісну оцінку їх надійності, набуває беззаперечної практичної значущості.
Мета дослідження - проєктування та реалізація програмного застосунку для генерації криптографічно безпечних паролів із графічним інтерфейсом користувача, що забезпечує автоматичний розрахунок ентропії та візуальну оцінку рівня надійності згенерованих паролів.
Завдання дослідження. Відповідно до поставленої мети у роботі вирішуються такі завдання:
1. Проаналізувати актуальні загрози інформаційній безпеці, пов'язані з використанням слабких паролів, та дослідити сучасні методи атак на парольні системи автентифікації;
2. Вивчити вимоги до парольних політик відповідно до міжнародних стандартів, зокрема рекомендацій Національного інституту стандартів і технологій США (NIST SP 800-63B);
3. Дослідити математичний апарат оцінки стійкості пароля на основі теорії інформації, зокрема поняття інформаційної ентропії за Шенноном;
4. Здійснити порівняльний аналіз наявних програмних аналогів генераторів паролів та визначити їх переваги й недоліки;
5. Спроєктувати архітектуру програмного забезпечення з виокремленням функціональних модулів та розробити UML-діаграми, що відображають структуру та поведінку системи;
6. Реалізувати програмний застосунок мовою Python із використанням модуля secrets для криптографічно безпечної генерації та бібліотеки customtkinter для побудови сучасного графічного інтерфейсу;
7. Організувати та провести модульне тестування розроблених програмних компонентів з метою верифікації коректності їх функціонування;
8. Скомпілювати готовий застосунок у автономний виконуваний файл формату .exe за допомогою інструменту PyInstaller для забезпечення зручності розповсюдження.
Об'єкт дослідження - процес генерації та оцінки надійності паролів у системах парольної автентифікації.
Предмет дослідження - методи криптографічно безпечної генерації паролів, алгоритми розрахунку інформаційної ентропії та засоби реалізації графічного інтерфейсу користувача на мові Python.
Наукова новизна отриманих результатів полягає в комплексному поєднанні в рамках єдиного програмного застосунку трьох функціональних складових: механізму криптографічно безпечної генерації паролів на основі стандарту CSPRNG (Cryptographically Secure Pseudo-Random Number Generator), модуля кількісної оцінки стійкості пароля із застосуванням формули ентропії Шеннона, а також наочного інтерфейсу, що відображає не лише рівень надійності, але й практичну оцінку часу, необхідного для злому пароля методом повного перебору з урахуванням реальних показників продуктивності сучасних GPU-систем.
Практичне значення отриманих результатів. Розроблений у ході виконання дипломної роботи застосунок «SecurePass» є повністю функціональним програмним продуктом, готовим до практичного використання. Він може бути застосований як приватними користувачами для самостійного формування надійних паролів, так і системними адміністраторами та спеціалістами з інформаційної безпеки в межах корпоративних процедур парольної гігієни. Скомпільований у вигляді автономного виконуваного файлу .exe застосунок не потребує встановлення інтерпретатора Python або додаткових бібліотек на цільовому комп'ютері, що суттєво спрощує його розповсюдження та інсталяцію.


[bookmark: _Toc228970359]РОЗДІЛ 1. ПРОБЛЕМИ КІБЕРБЕЗПЕКИ ТА АВТЕНТИФІКАЦІЇ
1.1. [bookmark: _Toc228970360]Аналіз сучасних загроз інформаційній безпеці
Інформаційна безпека як галузь знань та практичної діяльності оперує поняттям «загрози» для позначення будь-яких потенційно можливих подій, дій або процесів, що здатні завдати шкоди інформаційним активам організації чи приватної особи. Відповідно до стандарту ISO/IEC 27001, загроза визначається як «потенційна причина небажаного інциденту, що може завдати шкоди системі або організації». У контексті парольної автентифікації загрози можна класифікувати за вектором атаки: технічні (спрямовані безпосередньо на механізм перевірки пароля), соціальні (спрямовані на психологічне маніпулювання користувачем) та комбіновані, що поєднують обидва підходи.
Системи парольної автентифікації є одночасно найпоширенішим і найуразливішим засобом захисту доступу до інформаційних ресурсів. За даними звіту IBM Cost of a Data Breach Report, у середньому 19% усіх витоків корпоративних даних спричинені скомпрометованими або слабкими обліковими даними, а середня вартість одного інциденту витоку даних у 2023 році перевищила 4,45 мільйона доларів США. Ці цифри красномовно свідчать про те, що недостатня увага до якості парольного захисту несе не лише технічні, але й суттєві фінансові та репутаційні ризики.
Серед усього різноманіття загроз, що стосуються парольної автентифікації, у науковій літературі та галузевих стандартах виокремлюють кілька ключових класів атак, кожен з яких має власну методологію, технічне підґрунтя та способи протидії. Детальний розгляд цих класів атак дозволяє сформулювати обґрунтовані вимоги до програмного забезпечення, що генерує паролі.
Атака методом повного перебору (від англ. brute-force attack) є найбільш фундаментальним і концептуально простим видом атак на парольні системи. Її суть полягає у систематичному переборі всіх можливих комбінацій символів заданого алфавіту аж до виявлення правильного пароля. Незважаючи на позірну примітивність, цей метод є надзвичайно ефективним проти коротких або однотипних паролів.
Теоретична складність атаки повного перебору визначається розміром простору ключів - загальною кількістю можливих комбінацій, яка обчислюється за формулою:
K = N^L
де N - розмір алфавіту символів (наприклад, 26 для малих літер латиниці, 94 для всіх друкованих ASCII-символів), а L - довжина пароля. Звідси безпосередньо випливає практичний висновок: збільшення довжини пароля навіть на один символ призводить до мультиплікативного зростання простору ключів, а розширення алфавіту (наприклад, додавання спеціальних символів) - до зростання за основою. Так, пароль із 8 символів, що складається лише з малих літер, має простір ключів 26⁸ ≈ 208 мільярдів комбінацій, тоді як пароль тієї ж довжини з усіх 94 друкованих символів - вже 94⁸ ≈ 6 квадрильйонів комбінацій, що майже у 30 000 разів більше.
Практична ефективність атак повного перебору визначається швидкістю обчислення хеш-функцій на доступному атакуючому апаратному забезпеченні. Впродовж останнього десятиліття ця швидкість зросла на кілька порядків завдяки використанню графічних процесорів (GPU) та спеціалізованих мікросхем (ASIC, FPGA). Для порівняння: процесор Intel Core i9 здатен обчислювати близько 10⁸-10⁹ хешів MD5 на секунду, тоді як графічний процесор NVIDIA RTX 4090 досягає продуктивності порядку 10¹²-10¹³ хешів на секунду, а спеціалізовані кластери для злому паролів здатні показувати ще вищі результати. У таблиці 1.1 наведено орієнтовний час повного перебору паролів різної довжини для алфавіту з 94 символів при швидкості атаки 10¹² операцій/сек.
Таблиця 1.1
Орієнтовний час повного перебору пароля
	Довжина пароля
	Простір ключів
	Час повного перебору

	6 символів
	≈ 6,9 × 10¹¹
	< 1 секунди

	8 символів
	≈ 6,1 × 10¹⁵
	≈ 1,7 години

	10 символів
	≈ 5,4 × 10¹⁹
	≈ 624 дні

	12 символів
	≈ 4,8 × 10²³
	≈ 15 тисяч років

	16 символів
	≈ 3,8 × 10³¹
	≈ 1,2 млрд. років




Наведені дані переконливо ілюструють, що паролі довжиною до 8 символів є критично вразливими до атак повного перебору навіть при використанні повного набору друкованих символів. Саме тому сучасні рекомендації у сфері інформаційної безпеки, зокрема рекомендації NIST SP 800-63B, встановлюють мінімально допустиму довжину пароля у 8 символів, хоча більшість фахівців наполягає на використанні паролів довжиною не менше 12-16 символів.
Окремою різновидністю атак повного перебору є так звана атака на основі маски (mask attack), що застосовується в інструментах на кшталт Hashcat. На відміну від чистого brute-force, цей метод дозволяє задавати шаблони (маски), що враховують типові поведінкові патерни користувачів при створенні паролів: наприклад, «перша літера велика, далі малі літери, в кінці - одна або дві цифри». Це суттєво скорочує простір перебору, роблячи атаку значно ефективнішою проти паролів, створених людиною без допомоги генератора.
Словникова атака є еволюційним розвитком концепції brute-force, що ґрунтується на ключовому спостереженні: людина не обирає пароль із рівномірно розподіленого простору всіх можливих комбінацій - вона обирає щось знайоме, зручне для запам'ятовування і тому передбачуване. Ця когнітивна особливість робить переважну більшість «людських» паролів значно вразливішими, ніж їх теоретичний простір ключів міг би свідчити.
У класичному варіанті словникова атака передбачає послідовну перевірку паролів із заздалегідь підготовленого списку (словника), що містить найпоширеніші паролі, слова з природних мов, імена, дати та інші передбачувані комбінації. Найвідомішим публічним набором даних такого роду є список RockYou, що містить понад 14 мільйонів реальних паролів, витягнутих із зламаної у 2009 році однойменної платформи. Цей список і досі широко використовується при тестуванні стійкості паролів та в атаках на хеші.
Сучасні словникові атаки суттєво еволюціонували порівняно з ранніми реалізаціями. Інструменти на кшталт Hashcat та John the Ripper підтримують застосування до словника різноманітних правил мутації - автоматичних перетворень слів, що імітують типові прийоми «ускладнення» паролів:
· Підстановки символів (leet speak): заміна літери «e» на «3», «a» на «@», «i» на «1» тощо (наприклад, «password» -> «p@ssw0rd»);
· Додавання суфіксів: приписування року, дати народження або послідовності цифр до слова (наприклад, «dragon» -> «dragon2024»);
· Зміна регістру: капіталізація першої літери або всього слова (наприклад, «sunshine» -> «Sunshine»);
· Подвоєння слова: «hello» -> «hellohello»;
· Реверс рядка: «secret» -> «terces».
Поєднання базового словника з вичерпним набором таких правил здатне суттєво розширити охоплення атаки при відносно невеликому збільшенні часу виконання. За оцінками фахівців з компанії CyberArk, застосування словникової атаки з правилами мутації дозволяє зламати до 65-70% паролів, що типово обираються людьми, за прийнятний час навіть на звичайному персональному комп'ютері.
Якісно новий рівень словникових атак відкрило застосування методів машинного навчання. Так, у 2016 році дослідники розробили генеративну нейронну мережу PassGAN (Password Generative Adversarial Network), здатну самостійно вивчати статистичні закономірності реальних паролів з тренувальної вибірки та генерувати нові, статистично подібні комбінації. Практичні тести показали, що PassGAN здатна вгадати до 51% паролів із тестових наборів, не вдаючись до правил ручного написання. Подальший розвиток цього напряму із застосуванням великих мовних моделей (LLM) відкриває ще ширші можливості для інтелектуальних атак.
Єдиним надійним способом захисту від словникових атак будь-якого роду є використання паролів, що генеруються за допомогою криптографічно безпечного генератора псевдовипадкових чисел (CSPRNG) та не мають жодного смислового зв'язку з природною мовою чи особистими даними користувача. Саме такий підхід реалізовано у розробленому в межах даної дипломної роботи застосунку «SecurePass», де генерація здійснюється виключно через стандартний модуль secrets мови Python, що відповідає стандарту CSPRNG.
Якщо атаки brute-force та словникові атаки спрямовані на технічний злом системи автентифікації, то фішинг (від англ. phishing - «вужіння») та методи соціальної інженерії атакують найслабшу ланку будь-якої системи безпеки - людину. Ці атаки спрямовані не на перебір можливих паролів, а на те, щоб змусити користувача добровільно розкрити власні облікові дані.
Фішингова атака у класичному розумінні полягає у створенні підробленого вебсайту або надсиланні шахрайського електронного листа, що зовні імітує легітимний сервіс (банк, соціальну мережу, корпоративну пошту тощо) з метою спонукати жертву ввести свій пароль у форму, контрольовану зловмисником. За даними Anti-Phishing Working Group (APWG), у 2023 році було зафіксовано понад 5 мільйонів фішингових атак, що є рекордним показником за всю історію спостережень.
Сучасний фішинг еволюціонував від масових розсилок до більш вишуканих форм:
Спір-фішинг (spear phishing) - цільові атаки, спрямовані на конкретну особу або організацію. Зловмисник попередньо збирає персональну інформацію про жертву (з відкритих джерел, соціальних мереж, попередніх витоків даних) та складає персоналізоване повідомлення, що виглядає значно переконливіше за типовий масовий фішинг.
Вішинг (vishing, voice phishing*) - телефонний різновид фішингу, за якого зловмисник дзвонить жертві, представляється співробітником служби підтримки або безпеки та під різними приводами (наприклад, «перевірка підозрілої активності на вашому рахунку») схиляє її до розкриття пароля або іншої конфіденційної інформації.
Фішинг на основі штучного інтелекту - новітній напрям, що набуває поширення із розвитком генеративних мовних моделей. ШІ-інструменти дозволяють автоматично генерувати граматично бездоганні, стилістично переконливі фішингові листи у великих кількостях, адаптовані до конкретної цільової аудиторії, що суттєво ускладнює їх виявлення традиційними засобами фільтрації.
Принципово важливо розуміти, що фішингові атаки є ефективними незалежно від складності пароля жертви: навіть найнадійніший 64-символьний пароль, згенерований за допомогою CSPRNG, втрачає свій захисний потенціал у момент, коли користувач вводить його на підробленому сайті. Це зумовлює необхідність комплексного підходу до безпеки, що включає не лише генерацію стійких паролів, але й їх регулярну зміну, використання двофакторної автентифікації та підвищення рівня обізнаності користувачів щодо методів соціальної інженерії.
Окремої уваги заслуговує клас атак, що реалізуються не в момент автентифікації, а після компрометації серверної бази даних, у якій зберігаються хеші паролів користувачів. Навіть якщо сервіс зберігає паролі у захешованому вигляді (що є обов'язковою вимогою), зловмисник, що отримав доступ до такої бази, може здійснювати офлайн-атаки без будь-яких обмежень на кількість спроб, що докорінно змінює умови гри порівняно з онлайн-автентифікацією.
Атака за допомогою райдужних таблиць (rainbow table attack) - один із найвідоміших методів офлайн-злому хешів. Райдужна таблиця є попередньо обчисленою структурою даних, що містить відображення між паролями та їх хешами. Завдяки особливому алгоритму зберігання (з використанням ланцюжків хешів і функцій редукції) такі таблиці дозволяють досягнути компромісу між об'ємом пам'яті та часом пошуку. Використання механізму соління (password salting) - додавання унікального випадкового рядка до кожного пароля перед хешуванням - ефективно нейтралізує атаки на основі райдужних таблиць, оскільки робить попередні обчислення марними.
Credential stuffing - відносно новий, але надзвичайно поширений вид атак, що використовує масиви скомпрометованих пар «логін-пароль» з попередніх витоків даних для автоматичної спроби входу на інших сервісах. Ефективність цього методу ґрунтується на широко відомому явищі повторного використання паролів: за даними дослідження Google і Університету Карнегі-Меллон, понад 65% користувачів використовують один і той самий пароль на кількох різних ресурсах. Генерація унікального пароля є єдиним надійним захистом від credential stuffing.
1.2. [bookmark: _Toc228970361]Вимоги до парольних політик згідно з міжнародними стандартами
Протягом десятиліть розвитку інформаційних технологій підходи до формування вимог щодо паролів зазнали кардинальної трансформації. Перші систематизовані рекомендації у цій сфері з'явилися ще у 1970-х роках у середовищі операційної системи Unix і зводилися до простих правил мінімальної довжини та обов'язкової зміни пароля через певний проміжок часу. Протягом 1990-х і 2000-х років домінуючою концепцією стала так звана складна парольна політика (complexity-based policy), що вимагала обов'язкового використання великих і малих літер, цифр та спеціальних символів одночасно, а також примусової зміни пароля кожні 30, 60 або 90 днів.
Ця концепція, попри свою широку поширеність, згодом була піддана серйозній науковій критиці. Дослідження Університету Карнегі-Меллон, проведене Лорі Кранор та її колегами, показало, що примусові правила складності не лише не підвищують реальну безпеку, але й нерідко знижують її: стикаючись із вимогою обов'язково використати спецсимвол, переважна більшість користувачів механічно додає знак оклику в кінець пароля («password!»), перетворюючи, таким чином, передбачуваний патерн на стандарт де-факто. Аналогічним чином вимога регулярної зміни пароля призводить до того, що користувачі вдаються до мінімальних і легко передбачуваних модифікацій: «Password1» -> «Password2» -> «Password3».
Переосмислення цих усталених практик знайшло своє відображення у оновленій редакції провідного міжнародного стандарту у сфері цифрової автентифікації - настанові Національного інституту стандартів і технологій США NIST Special Publication 800-63B, яка суттєво переглянула цілий ряд усталених догм парольної безпеки.
Національний інститут стандартів і технологій США є однією з найавторитетніших організацій у сфері інформаційної безпеки. Його настанова NIST Special Publication 800-63B «Digital Identity Guidelines: Authentication and Lifecycle Management» є де-факто міжнародним орієнтиром при розробці систем автентифікації та парольних політик.
Поточна редакція стандарту (версія 3, опублікована у 2017 році з подальшими оновленнями) запровадила кілька принципово нових концептуальних підходів, що докорінно відрізняються від попередніх рекомендацій. Нижче детально розглядаються ключові вимоги NIST SP 800-63B та їх практичні наслідки для проєктування генератора паролів.
Вимога 1: Мінімальна довжина пароля - 8 символів, рекомендована - 15 і більше.
NIST встановлює абсолютний мінімум довжини пароля на рівні 8 символів для паролів, що обираються користувачем, та рекомендує не менше 6 символів для машинно-генерованих одноразових паролів (OTP). Водночас у контексті зростання обчислювальних потужностей стандарт наполегливо рекомендує підтримувати паролі довжиною до 64 символів і більше, заохочуючи використання так званих парольних фраз (passphrases) - довгих послідовностей слів або символів, що є одночасно надійними та відносно легкими для запам'ятовування. Саме цим зумовлений діапазон генерації паролів у розробленому застосунку «SecurePass» - від 4 до 64 символів.
Вимога 2: Перевірка паролів за базами скомпрометованих комбінацій.
Одним із найбільш новаторських положень NIST SP 800-63B є вимога перевіряти нові паролі на присутність у відомих базах даних скомпрометованих облікових записів, словниках поширених паролів та словниках контекстно-специфічних слів (наприклад, назви самого сервісу або імені користувача). Ця вимога спрямована проти відомого явища, коли паролі на кшталт «P@ssw0rd123» технічно задовольняють правила складності, але фактично є одними з перших у будь-якому сучасному словнику атакуючого. Механізм генерації через CSPRNG, реалізований у «SecurePass», фактично усуває цей ризик, оскільки забезпечує статистичну незалежність кожного згенерованого символу від будь-яких словникових шаблонів.
Вимога 3: Відмова від обов'язкових правил складності символів.
Суперечливе, але науково обґрунтоване положення стандарту: NIST рекомендує не вимагати обов'язкового поєднання великих і малих літер, цифр та спецсимволів. Замість цього пропонується зосередитися на довжині пароля як ключовому чиннику безпеки. Логіка цього підходу полягає в тому, що примусові правила складності, як зазначалося вище, формують передбачувані патерни та ускладнюють запам'ятовування паролів, знижуючи загальний рівень безпеки. Натомість розроблений «SecurePass» реалізує ці правила як опції на вибір користувача, а не як обов'язкові вимоги - відповідно до духу рекомендацій NIST.
Вимога 4: Відмова від примусової регулярної зміни пароля.
NIST SP 800-63B відкидає практику планової примусової зміни паролів через фіксовані проміжки часу, що раніше вважалася обов'язковим елементом парольної гігієни. Стандарт рекомендує вимагати зміни пароля лише у разі наявності конкретних доказів його компрометації. Обґрунтування є таким: примусова зміна стимулює передбачуване інкрементальне коригування («Password1» -> «Password2»), що фактично не підвищує безпеки, але суттєво збільшує незручність для користувача.
Вимога 5: Підтримка всього простору символів Unicode.
Стандарт рекомендує дозволяти використання всіх символів Unicode у паролях, включаючи пробіли, що відкриває можливість для застосування парольних фраз на будь-якій мові. Технічна реалізація «SecurePass» оперує стандартним ASCII-простором друкованих символів (коди 32-126), що охоплює 94 символи та є достатнім для генерації паролів з рівнем ентропії, що відповідає рекомендованим порогам NIST.
Поряд із NIST, важливим джерелом рекомендацій у сфері веббезпеки є OWASP (Open Web Application Security Project) - міжнародна некомерційна організація, що спеціалізується на питаннях безпеки вебзастосунків. Настанова OWASP Authentication Cheat Sheet містить ряд рекомендацій, що доповнюють і конкретизують положення NIST SP 800-63B.
Зокрема, OWASP рекомендує встановлювати мінімальну довжину пароля на рівні 8 символів для звичайних облікових записів та 14 символів для привілейованих (адміністративних) облікових записів. Максимальна допустима довжина пароля, відповідно до цих рекомендацій, не повинна бути меншою за 64 символи - задля підтримки парольних фраз. Щодо складності, OWASP дотримується позиції, схожої з NIST: замість обов'язкових правил символьних класів рекомендується оцінювати загальну ентропію пароля як інтегральний показник його стійкості.
Саме підхід, орієнтований на ентропію, а не на формальні правила складності, реалізований у модулі оцінки надійності застосунку «SecurePass». Програма розраховує інформаційну ентропію пароля за формулою Шеннона та відображає її числове значення користувачеві, що забезпечує об'єктивну кількісну оцінку на противагу суб'єктивним якісним критеріям.
У корпоративному середовищі управління парольними політиками регламентується передусім міжнародним стандартом ISO/IEC 27001 «Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою» та його допоміжним стандартом ISO/IEC 27002, що містить практичні настанови із впровадження засобів контролю інформаційної безпеки.
Стандарт ISO/IEC 27002 у розділі, присвяченому управлінню доступом, формулює такі вимоги до парольних систем:
· Паролі не повинні відображатися у відкритому вигляді під час введення та зберігатися у незахешованому вигляді;
· Системи повинні забезпечувати механізми примусового встановлення паролів при першому вході нових користувачів;
· Користувачів необхідно інформувати про вимоги до якості паролів та надавати інструменти для їх самостійного формування;
· Паролі не повинні передаватися у відкритому вигляді по мережі.
У контексті цих вимог розроблений застосунок «SecurePass» функціонує як клієнтський інструмент підтримки, що допомагає користувачам виконувати вимогу щодо якості паролів: програма не лише генерує паролі відповідного рівня стійкості, але й надає кількісну оцінку їх надійності, формуючи у користувача свідоме розуміння рівня захищеності власних облікових записів.
Для систематизації розглянутих рекомендацій у таблиці 1.2 наведено порівняльний аналіз ключових вимог трьох провідних міжнародних стандартів у сфері парольної безпеки.
Таблиця 1.2
Порівняльний аналіз вимог міжнародних стандартів до парольних політик
	Критерій
	NIST SP 800-63B
	OWASP Auth. Cheat Sheet
	ISO/IEC 27002

	Мінімальна довжина
	8 символів
	8 символів
(14 для привіл.)
	Не регламентовано (рекомендовано ≥ 8)

	Максимальна довжина
	≥ 64 символи
	≥ 64 символи
	Не обмежено

	Обов'язкова складність
	Не вимагається
	Не вимагається
	На розсуд організації

	Перевірка за словником
	Обов'язково
	Рекомендовано
	Рекомендовано

	Планова зміна пароля
	Не рекомендується
	Лише при компрометації
	На розсуд організації

	Оцінка ентропії
	Рекомендовано
	Рекомендовано
	-

	Підтримка Unicode
	Обов'язково
	Рекомендовано
	-



Аналіз таблиці 1.2 демонструє наявність значного консенсусу між провідними стандартами у питаннях мінімальної та максимальної довжини пароля, а також відмови від обов'язкових правил символьної складності на користь оцінки ентропії. Розбіжності між стандартами переважно стосуються питань, що залишаються на розсуд конкретної організації, та ступеня деталізації рекомендацій.
Підсумовуючи розгляд вимог міжнародних стандартів, доцільно зіставити їх із реалізованим функціоналом застосунку «SecurePass». У таблиці 1.3 наведена відповідність розробленого програмного забезпечення ключовим вимогам NIST SP 800-63B - як найбільш авторитетного та деталізованого з розглянутих стандартів.
Таблиця 1.3
Відповідність застосунку «SecurePass» вимогам NIST SP 800-63B
	Вимога NIST SP 800-63B
	Реалізація в «SecurePass»

	Підтримка паролів довжиною до 64+ символів
	Слайдер довжини: діапазон 4-64 символи

	Використання CSPRNG для генерації
	Модуль secrets (CSPRNG, PEP 506)

	Оцінка якості паролів на основі ентропії
	Модуль entropy.py, формула Шеннона

	Інформування користувача про рівень надійності
	Панель аналізу: рівень, ентропія, час злому




Продовження таблиці 1.3
	Вимога NIST SP 800-63B
	Реалізація в «SecurePass»

	Підтримка різних класів символів
	Чотири незалежні набори символів (чекбокси)

	Відсутність примусових обмежень складності
	Всі набори є опціональними



Як видно з таблиці 1.3, застосунок «SecurePass» повністю відповідає ключовим положенням стандарту NIST SP 800-63B у частині, що стосується клієнтського інструменту генерації паролів. Такий рівень відповідності стандартам забезпечує практичну цінність розробленого програмного забезпечення та підтверджує обґрунтованість прийнятих проєктних рішень.
1.3. [bookmark: _Toc228970362]Математичні основи стійкості пароля: ентропія та час підбору
Математичний апарат для кількісного вимірювання інформаційної невизначеності був закладений американським математиком і електротехніком Клодом Шенноном у його фундаментальній праці «Математична теорія зв'язку» (A Mathematical Theory of Communication), опублікованій у 1948 році. Введена Шенноном міра невизначеності, що отримала назву інформаційна ентропія, стала одним із наріжних каменів сучасної теорії інформації та криптографії.
У найзагальнішому формулюванні ентропія дискретної випадкової величини X, що набуває значень із множини {x₁, x₂, ..., xₙ} із відповідними ймовірностями {p₁, p₂, ..., pₙ}, визначається за формулою Шеннона:
H(X) = − Σ pᵢ × log₂(pᵢ)
де підсумовування виконується по всіх можливих значеннях i від 1 до n, а логарифм береться за основою 2, що забезпечує вимірювання ентропії у бітах.
Інтуїтивний зміст ентропії у застосуванні до паролів полягає у наступному: ентропія вимірює кількість бітів інформації, необхідних для однозначного опису конкретного пароля в рамках заданого розподілу ймовірностей. Чим вища ентропія - тим більша непередбачуваність пароля, тим більше інформації необхідно «вгадати» зловмиснику, і тим більше часу займе його підбір. Таким чином, ентропія слугує об'єктивною кількісною мірою криптографічної стійкості пароля, незалежною від суб'єктивних критеріїв «складності».
Принципово важливою є відмінність між теоретичною (або максимальною) ентропією, що відповідає рівномірному розподілу ймовірностей усіх можливих паролів, та фактичною ентропією, яка враховує нерівномірність реального розподілу людських паролів. Людина, що обирає пароль самостійно, фактично діє з набагато меншого простору «психологічно ймовірних» комбінацій, ніж теоретично можливий простір усіх символьних послідовностей. Криптографічно безпечний генератор псевдовипадкових чисел, навпаки, забезпечує рівномірний розподіл і тим самим реалізує теоретично максимальну ентропію для заданих параметрів генерації.
У застосуванні до паролів, що генеруються з рівномірно розподіленого алфавіту фіксованого розміру, формула Шеннона спрощується до значно зручнішого для практичних розрахунків вигляду. Якщо кожен символ пароля обирається незалежно та рівноймовірно з алфавіту потужністю N символів, а довжина пароля становить L символів, то ентропія одного символу дорівнює:
H₁ = log₂(N)
оскільки кожне зі значень має однакову ймовірність p = 1/N, а формула Шеннона для рівномірного розподілу зводиться до:
H₁ = − N × (1/N) × log₂(1/N) = log₂(N)
Загальна ентропія всього пароля довжиною L символів, за умови статистичної незалежності символів (що гарантується використанням CSPRNG), дорівнює сумі ентропій окремих символів:
H = L × log₂(N) (біт)
де:
· H - інформаційна ентропія пароля (біт);
· L - довжина пароля (кількість символів);
· N - потужність алфавіту (кількість можливих символів на кожній позиції).


Ця формула є центральною у модулі entropy.py розробленого застосунку «SecurePass». Відповідна реалізація у коді має такий вигляд:
def calculate_entropy(password: str, charset_size: int | None = None) -> float:
    if not password:
        return 0.0
    n = charset_size if charset_size else _detect_charset_size(password)
    if n <= 1:
        return 0.0
    entropy = len(password) * math.log2(n)
    return round(entropy, 2)
Функція приймає рядок пароля та необов'язковий параметр charset_size - розмір алфавіту. Якщо розмір алфавіту передано явно (що відповідає теоретичній ентропії на основі налаштувань генератора), функція використовує його безпосередньо. Якщо ж параметр не передано, функція визначає алфавіт автоматично, аналізуючи фактичний склад символів у паролі (емпірична ентропія). Для забезпечення точності розрахунків у застосунку «SecurePass» використовується теоретичний підхід із явною передачею розміру алфавіту, що відповідає умовам генерації.
Для наочної демонстрації роботи формули розглянемо конкретні приклади розрахунку ентропії для типових конфігурацій алфавітів, що підтримуються застосунком «SecurePass». Розміри алфавітів для кожного набору символів наведені у таблиці 1.4.
Таблиця 1.4
Розміри алфавітів для різних наборів символів
	Набір символів
	Приклад
	Розмір (N)

	Малі латинські літери
	a-z
	26

	Великі латинські літери
	A-Z
	26

	Десяткові цифри
	0-9
	10

	Спеціальні символи (ASCII)
	!@#$%^&*…
	32

	Малі + великі літери
	a-z, A-Z
	52

	Літери + цифри (alphanumeric)
	a-z, A-Z, 0-9
	62

	Усі друковані ASCII-символи
	a-z, A-Z, 0-9, !@#…9
	94


Застосовуючи формулу H = L × log₂(N) до різних комбінацій довжини та алфавіту, отримаємо значення ентропії, наведені у таблиці 1.5.
Таблиця 1.5
Ентропія паролів для різних конфігурацій (біт)
	Довжина (L)
	N = 26 (лише малі)
	N = 52 (літери)
	N = 62 (alphanum.)
	N = 94 (всі символи)

	6
	28,2
	34,0
	35,7
	39,4

	8
	37,6
	45,6
	47,6
	52,6

	10
	47,0
	57,0
	59,5
	65,7

	12
	56,4
	68,4
	71,4
	78,9

	16
	75,2
	91,2
	95,3
	105,2

	20
	94,0
	114,0
	119,1
	131,4

	32
	150,4
	182,4
	190,6
	210,3



Аналіз таблиці 1.5 дозволяє зробити низку практично важливих спостережень. По-перше, вплив довжини пароля на ентропію є лінійним: подвоєння довжини рівно вдвічі збільшує ентропію. По-друге, вплив розширення алфавіту є логарифмічним і відносно меншим: перехід від алфавіту 26 символів до 94 символів при фіксованій довжині 16 додає лише 30 біт ентропії, тоді як збільшення довжини з 8 до 16 символів при фіксованому алфавіті 94 дає приріст у 52,6 біта. Цей висновок підтверджує позицію стандарту NIST SP 800-63B, що довжина пароля є більш вагомим чинником безпеки, ніж символьна складність.
На основі значення ентропії можна побудувати шкалу рівнів надійності пароля, що відповідає практичним рекомендаціям у сфері інформаційної безпеки. У таблиці 1.6 наведена класифікація, реалізована у функції get_strength() модуля entropy.py застосунку «SecurePass», та її обґрунтування.
Таблиця 1.6
Класифікація рівнів надійності пароля за значенням ентропії
	Рівень надійності
	Діапазон ентропії
	Практичний стан

	Дуже слабкий
	H < 28 біт
	Зламується миттєво навіть на звичайному ПК

	Слабкий
	28 ≤ H < 36 біт
	Зламується за хвилини-години на GPU

	Середній
	36 ≤ H < 60 біт
	Прийнятний для некритичних сервісів

	Надійний
	60 ≤ H < 100 біт
	Відповідає вимогам NIST для більшості застосунків




Продовження таблиці 1.6
	Рівень надійності
	Діапазон ентропії
	Практичний стан

	Дуже надійний
	H ≥ 100 біт
	Стійкий на десятиліття навіть проти GPU-кластерів



Поріг у 28 біт обрано як нижню межу «слабкого» рівня, оскільки він відповідає простору ключів 2²⁸ ≈ 268 мільйонів комбінацій - кількості, що перебирається на сучасному GPU за долі секунди. Поріг у 100 біт обрано як межу «дуже надійного» рівня, оскільки він відповідає простору ключів 2¹⁰⁰ ≈ 1,27 × 10³⁰, повний перебір якого при швидкості 10¹² операцій/сек займе приблизно 4 × 10⁹ мільярдів років - час, що на багато порядків перевищує вік Всесвіту.
Знаючи ентропію пароля H та швидкість атаки V (кількість перевірок паролів за секунду), можна розрахувати очікуваний час, необхідний для знаходження пароля методом повного перебору. Загальна кількість можливих паролів при ентропії H дорівнює:
K = 2^H
Атакуючий у найгіршому випадку переберає всі K комбінацій, а у середньому (за рівномірного розподілу) знайде пароль після перебору половини простору. Таким чином, середній час знаходження пароля дорівнює:
T = 2^H / (2 × V) = 2^(H−1) / V (секунд)
де:
· T - очікуваний час знаходження пароля (секунди);
· H - ентропія пароля (біт);
· V - швидкість перебору паролів (операцій/сек).
У застосунку «SecurePass» як базова швидкість атаки прийнято значення V = 10¹² операцій/сек, що відповідає продуктивності одного сучасного GPU топ-класу (NVIDIA RTX 4090) при обчисленні хешів алгоритму MD5. Слід зазначити, що для більш криптографічно стійких хеш-функцій, що застосовуються у сучасних системах автентифікації (bcrypt, Argon2, scrypt), реальна швидкість перебору є на кілька порядків нижчою завдяки їх навмисно ресурсомісткому характеру. Таким чином, оцінка часу злому в «SecurePass» є консервативною.


Реалізація формули у модулі entropy.py:
CRACK_SPEED: float = 1e12  # 10^12 хешів/сек

def estimate_crack_time(entropy: float) -> str:
    total_combinations: float = 2 ** entropy
    seconds: float = total_combinations / (2 * CRACK_SPEED)
    ...
Для наочності у таблиці 1.7 наведено результати розрахунку очікуваного часу підбору для паролів з різним значенням ентропії при V = 10¹² оп./сек.
Таблиця 1.7
Очікуваний час підбору пароля залежно від ентропії
	Ентропія (H, біт)
	Простір ключів (2^H)
	Час підбору (V = 10¹² оп./сек)

	28
	≈ 2,68 × 10⁸
	< 1 секунди

	36
	≈ 6,87 × 10¹⁰
	≈ 34 секунди

	52
	≈ 4,50 × 10¹⁵
	≈ 1,25 години

	60
	≈ 1,15 × 10¹⁸
	≈ 6,7 місяця

	80
	≈ 1,21 × 10²⁴
	≈ 19 тисяч років

	100
	≈ 1,27 × 10³⁰
	≈ 20 млрд. років

	128
	≈ 3,40 × 10³⁸
	≈ 5,4 × 10¹⁸ років



Для практичної ілюстрації роботи математичного апарату розглянемо кілька конкретних прикладів розрахунку, що відповідають типовим конфігураціям застосунку «SecurePass».
Приклад 1. Користувач обирає довжину 8 символів та активує лише набір малих літер (N = 26):
H = 8 × log₂(26) = 8 × 4,700 = 37,6 біт
Рівень надійності: «Середній». Час підбору: ≈ 49 секунд. Висновок: пароль є недостатньо надійним для більшості практичних застосувань.
Приклад 2. Користувач обирає довжину 12 символів та активує всі чотири набори символів (N = 94):
H = 12 × log₂(94) = 12 × 6,555 = 78,7 біт
Рівень надійності: «Надійний». Час підбору: ≈ 12 тисяч років. Висновок: пароль відповідає рекомендаціям NIST для більшості сервісів.
Приклад 3. Користувач обирає довжину 16 символів та активує всі чотири набори символів (N = 94):
H = 16 × log₂(94) = 16 × 6,555 = 104,9 біт
Рівень надійності: «Дуже надійний». Час підбору: ≈ 2,6 млрд. років. Висновок: пароль є надійним навіть у довгостроковій перспективі з урахуванням подальшого зростання обчислювальних потужностей.
Наведені приклади наочно демонструють практичну цінність розрахунку ентропії як інструменту прийняття рішень: користувач бачить не абстрактний «рівень надійності», а конкретний фізичний час, необхідний для злому пароля, що формує реалістичне розуміння ступеня захищеності.
Попри математичну строгість та практичну цінність розрахунків на основі формули Шеннона, необхідно чітко усвідомлювати межі застосовності цієї моделі та умови, за яких отримані оцінки залишаються коректними.
Обмеження 1: Незалежність символів. Формула H = L × log₂(N) є точною лише за умови статистичної незалежності символів на кожній позиції пароля. Для паролів, згенерованих через CSPRNG (як у «SecurePass»), ця умова виконується з криптографічною точністю. Для паролів, придуманих людиною, ця умова, як правило, суттєво порушується через кореляцію між символами (наприклад, після «th» в англійських словах з набагато вищою ймовірністю слідує голосна, ніж можна очікувати від рівномірного розподілу), що призводить до значного завищення реальної ентропії.
Обмеження 2: Модель атакуючого. Розрахунок часу підбору базується на моделі атаки повного перебору з фіксованою швидкістю. Реальні атаки, як правило, не є рівномірним повним перебором - зловмисник використовує словники, правила мутацій та статистичні моделі, що можуть суттєво скоротити ефективний час злому для «людських» паролів. Для паролів, згенерованих через CSPRNG, словникові атаки є неефективними за визначенням, тому оцінка на основі повного перебору є коректною.
Обмеження 3: Алгоритм зберігання хешів. Наведені оцінки часу справедливі для алгоритму MD5 при швидкості 10¹² хешів/сек. Для сучасних адаптивних хеш-функцій (bcrypt з cost=12, Argon2id з рекомендованими параметрами) реальна швидкість перебору може бути на 6-10 порядків нижчою, що пропорційно збільшує час злому. Таким чином, наведені в «SecurePass» оцінки є нижньою межею реального часу злому при коректній реалізації серверної частини.
Зазначені обмеження не знижують практичної цінності реалізованого в «SecurePass» модуля оцінки ентропії, але є важливими для коректної інтерпретації отриманих результатів. У контексті застосунку ентропія функціонує як порівняльна, а не абсолютна міра: вона дозволяє користувачеві в інтерактивному режимі порівнювати стійкість паролів при різних налаштуваннях генерації та обирати конфігурацію, що відповідає його конкретним вимогам до безпеки.
1.4. [bookmark: _Toc228970363]Огляд та порівняльний аналіз існуючих аналогів на ринку
Перш ніж переходити до огляду конкретних програмних продуктів, доцільно систематизувати наявний ринок рішень у сфері генерації паролів за ключовими класифікаційними ознаками. Це дозволить здійснити коректне порівняння продуктів у межах однорідних категорій та обґрунтовано визначити нішу, яку займає розроблений застосунок «SecurePass».
За типом розгортання усі рішення для генерації паролів поділяються на три основні категорії:
Онлайн-генератори - вебзастосунки, що функціонують безпосередньо у браузері користувача без необхідності встановлення додаткового програмного забезпечення. До цієї категорії належать такі сервіси, як LastPass Online Password Generator, Dashlane Password Generator, Norton Password Generator та численні інші. Ключовою перевагою онлайн-генераторів є миттєва доступність без інсталяції; суттєвим недоліком - потенційний ризик перехоплення згенерованого пароля на стороні сервера або у процесі передачі мережею, а також залежність від наявності інтернет-з'єднання.
Менеджери паролів із вбудованою функцією генерації - комплексні програмні рішення, що поєднують захищене сховище облікових даних із модулем генерації нових паролів. Найбільш відомими представниками цієї категорії є LastPass, Bitwarden, 1Password, KeePass та Dashlane. Ці продукти орієнтовані передусім на зберігання та синхронізацію паролів, а генератор є лише одним із допоміжних компонентів їхньої екосистеми.
Автономні настільні генератори - спеціалізовані програми, що функціонують локально на комп'ютері користувача без необхідності постійного підключення до інтернету та без хмарного зберігання даних. Саме до цієї категорії належить розроблений застосунок «SecurePass». Ключовими перевагами такого підходу є повна локальність роботи (пароль ніколи не залишає пристрій користувача), відсутність залежності від зовнішніх серверів та відсутність необхідності реєстрації облікового запису.
За моделлю поширення та доступності продукти поділяються на комерційні (з платною підпискою або одноразовою оплатою), умовно-безкоштовні (freemium - базовий функціонал безкоштовно, розширений - за підпискою) та повністю безкоштовні, у тому числі відкрите програмне забезпечення (open-source). Ця ознака є важливою у контексті доступності рішення для різних категорій користувачів.
LastPass є одним із найбільш широко відомих комерційних менеджерів паролів на глобальному ринку. Компанія LogMeIn (нині GoTo Technologies) розробила цей продукт у 2008 році, і протягом наступних десятиліть він набув значного поширення як серед приватних користувачів, так і в корпоративному середовищі. Вбудований генератор паролів LastPass доступний як у складі основного застосунку, так і у вигляді окремого онлайн-інструменту на офіційному вебсайті.
З точки зору функціоналу генератора, LastPass підтримує налаштування довжини пароля в діапазоні від 1 до 99 символів, вибір набору символів (великі та малі літери, цифри, спеціальні символи), а також опцію генерації «легко вимовних» (easy to say) та «легко читабельних» (easy to read) паролів, що виключають двозначні символи на кшталт «l», «1», «I», «O», «0». Наявна базова візуальна індикація надійності пароля у вигляді кольорового індикатора, хоча числове значення ентропії не відображається.
Принциповим недоліком LastPass з точки зору безпеки є його хмарна архітектура: всі збережені паролі зберігаються на серверах компанії у зашифрованому вигляді. У серпні 2022 року компанія оголосила про серйозний інцидент безпеки: зловмисникам вдалося отримати доступ до зашифрованих сховищ паролів користувачів разом із незашифрованими метаданими. Хоча безпосередній злом зашифрованого вмісту вимагав би знання майстер-пароля конкретного користувача, сам факт витоку зашифрованих даних суттєво підірвав довіру до продукту та спонукав значну частину користувачів до пошуку альтернатив. Цей інцидент є показовим прикладом фундаментального ризику хмарних рішень: централізоване зберігання даних створює єдину точку відмови (single point of failure), компрометація якої одночасно загрожує даним мільйонів користувачів.
Комерційна модель LastPass передбачає безкоштовний базовий тариф із суттєвими обмеженнями (починаючи з 2021 року безкоштовна версія дозволяє синхронізацію лише на одному типі пристроїв) та преміум-підписку вартістю від 3 доларів США на місяць.
Bitwarden - відкритий менеджер паролів з відкритим вихідним кодом, що набув значної популярності як альтернатива закритим комерційним рішенням. Розроблений компанією 8bit Solutions LLC та вперше випущений у 2016 році, Bitwarden виділяється серед конкурентів насамперед повною прозорістю вихідного коду: будь-який незалежний дослідник може проаудитувати реалізацію криптографічних механізмів та переконатися у відсутності прихованих вразливостей.
Вбудований генератор паролів Bitwarden підтримує два режими генерації: традиційний пароль (password) та парольна фраза (passphrase) - послідовність випадкових слів із словника, що реалізує концепцію Diceware. Генерація у Bitwarden здійснюється з використанням криптографічно безпечних механізмів, що відповідає вимогам NIST. Доступне налаштування мінімальної кількості символів кожного класу, що дозволяє гнучко конфігурувати генератор під конкретні вимоги парольних політик різних сервісів.
Водночас генератор Bitwarden, будучи допоміжним компонентом більш широкої системи, не надає детальної аналітики щодо згенерованого пароля: відображається лише базовий індикатор надійності без числового значення ентропії та без оцінки часу підбору. З точки зору розповсюдження, Bitwarden пропонує безкоштовний тариф із практично необмеженим функціоналом для індивідуальних користувачів, що робить його одним із найдоступніших рішень на ринку. Преміум-підписка вартістю 10 доларів США на рік надає доступ до розширених функцій двофакторної автентифікації та звітів про безпеку.
KeePass Password Safe є одним із найстаріших і найшанованіших відкритих менеджерів паролів, розроблених Домініком Райхлом і вперше випущених у 2003 році. На відміну від переважної більшості сучасних менеджерів паролів, KeePass є виключно локальним рішенням: база паролів зберігається у зашифрованому файлі на пристрої користувача і не передається на жодні зовнішні сервери, якщо тільки користувач самостійно не налаштує синхронізацію через хмарне сховище.
Вбудований генератор паролів KeePass є технічно одним із найповніших серед розглянутих аналогів: він підтримує тонке налаштування алфавіту аж до рівня окремих символів, дозволяє задавати власні набори символів, встановлювати мінімальну кількість символів кожного класу та виключати конкретні небажані символи. Доступний також режим генерації за регулярним виразом, що відкриває практично необмежені можливості налаштування для досвідчених користувачів.
Проте інтерфейс KeePass, що практично не змінився з початку 2000-х років, є суттєвим бар'єром для значної частини потенційних користувачів. Застосунок виконаний у стилістиці класичного Windows Forms-інтерфейсу і разюче контрастує із сучасними UX-стандартами. Відсутність хмарної синхронізації «з коробки», необхідність ручного керування файлом бази даних та відсутність офіційних мобільних клієнтів роблять KeePass оптимальним вибором для технічно підготовлених користувачів, але суттєво обмежують його доступність для широкої аудиторії. Генератор KeePass не відображає числове значення ентропії та оцінку часу підбору у зручному для сприйняття форматі.
1Password - комерційний менеджер паролів, розроблений канадською компанією AgileBits Inc. і орієнтований передусім на корпоративний сегмент ринку та технічно грамотних індивідуальних користувачів. Продукт відрізняється бездоганним з точки зору UX дизайном, широкою підтримкою платформ (Windows, macOS, Linux, iOS, Android, браузерні розширення) та розвиненою системою командної роботи.
Вбудований генератор паролів 1Password підтримує три режими: випадковий пароль (random password), незапам'ятовуваний пароль (memorable password - послідовність реальних слів) та PIN-код (числовий пароль). Генератор пропонує налаштування довжини та набору символів у зручному графічному інтерфейсі. Проте, як і більшість конкурентів, 1Password не відображає числове значення ентропії та не надає оцінки часу підбору - інформація про надійність обмежується якісним індикатором.
Суттєвим обмеженням 1Password є його виключно комерційна модель поширення: безкоштовного тарифу не передбачено, а підписка для індивідуального користувача коштує від 2,99 доларів США на місяць. Це робить продукт недоступним для користувачів, які шукають безкоштовне рішення.
Norton Password Generator - безкоштовний онлайн-інструмент від компанії NortonLifeLock (нині Gen Digital), що позиціонується як простий і швидкодоступний засіб генерації паролів без необхідності реєстрації або встановлення програм. Генератор підтримує налаштування довжини пароля (від 4 до 64 символів), вибір набору символів та можливість генерації кількох паролів одночасно.
З функціональної точки зору Norton Password Generator є одним із найбідніших серед розглянутих аналогів: відсутні будь-яка аналітика надійності, числова оцінка ентропії та інформація про час підбору. Інтерфейс є мінімалістичним і не передбачає жодної персоналізації. Як онлайн-інструмент, генератор функціонує виключно за наявності інтернет-з'єднання та потенційно піддається ризикам, пов'язаним із передачею даних через мережу, хоча сучасні реалізації таких інструментів, як правило, здійснюють генерацію на стороні клієнта (у браузері) без відправлення даних на сервер.
На основі проведеного огляду здійснимо систематичний порівняльний аналіз розглянутих продуктів за ключовими критеріями, що є релевантними з точки зору вимог до генератора паролів. Результати порівняння наведені у таблиці 1.8.
Критерії для порівняння обрано відповідно до вимог, сформульованих у технічному завданні на розробку застосунку «SecurePass», та з урахуванням рекомендацій стандартів NIST SP 800-63B і OWASP, розглянутих у підрозділі 1.2.
Таблиця 1.8
Порівняльний аналіз генераторів паролів
	Критерій
	LastPass
	Bitwarden
	KeePass
	1Password
	Norton
	SecurePass

	Безкоштовне використання
	+-
	+
	+
	-
	+
	+

	Локальна робота (без інтернету)
	-
	+-
	+
	-
	-
	+

	Відкритий вихідний код
	-
	+
	+
	-
	-
	+

	CSPRNG-генерація
	+
	+
	+
	+
	+-
	+

	Числове значення ентропії
	-
	-
	-
	-
	-
	+

	Оцінка часу підбору
	-
	-
	-
	-
	-
	+

	Сучасний GUI (темна тема)
	+
	+
	-
	+
	+-
	+

	Автономний .exe (без інсталяції)
	-
	-
	+
	-
	-
	+

	Відсутність хмарного сховища
	-
	-
	+
	-
	+
	+

	Не потребує реєстрації
	-
	-
	+
	-
	+
	+



Позначення: + (повністю реалізовано); +- (частково або з обмеженнями); - (не реалізовано або відсутнє).
Аналіз таблиці 1.8 дозволяє виявити ключову нішу диференціації розробленого застосунку «SecurePass» на тлі наявних аналогів. Жоден із розглянутих конкурентних продуктів не надає користувачеві числового значення ентропії та оцінки часу підбору у зручному для сприйняття форматі - ця характеристика є унікальною для «SecurePass» серед розглянутих аналогів. Водночас застосунок поєднує переваги локальних рішень (відсутність хмарного зберігання, робота без інтернету, відсутність необхідності реєстрації) із сучасним графічним інтерфейсом, що відповідає актуальним стандартам UX-дизайну.
На основі проведеного порівняльного аналізу можна систематизувати ключові недоліки наявних рішень, що слугують безпосереднім обґрунтуванням доцільності розробки застосунку «SecurePass».
Недолік 1: Відсутність прозорої кількісної оцінки надійності. Переважна більшість розглянутих аналогів обмежується якісними індикаторами надійності (кольоровий індикатор або словесна оцінка типу «слабкий/сильний») без розкриття математичного підґрунтя цієї оцінки. Користувач не має можливості зрозуміти, чому пароль вважається «надійним», яке числове значення ентропії йому відповідає та скільки реального часу знадобиться для його підбору. Відсутність цієї інформації перешкоджає формуванню у користувача усвідомленого ставлення до питань парольної безпеки.
Недолік 2: Надмірна функціональна складність. Більшість менеджерів паролів є комплексними екосистемами з широким набором функцій - хмарною синхронізацією, автозаповненням форм, аудитом паролів, двофакторною автентифікацією тощо. Для користувача, якому потрібен лише якісний генератор паролів без додаткових функцій, такі рішення є надмірно складними, вимагають реєстрації облікового запису та встановлення браузерного розширення.
Недолік 3: Залежність від хмарної інфраструктури. Хмарні менеджери паролів (LastPass, 1Password, Bitwarden у стандартній конфігурації) зберігають дані користувачів на зовнішніх серверах. Навіть за наявності стійкого шифрування це створює ризики, пов'язані з компрометацією серверної інфраструктури, юридичними запитами до постачальника послуг та залежністю від безперервності роботи сервісу. Інцидент безпеки LastPass у 2022 році є наочним прикладом реалізації цих ризиків.
Недолік 4: Відсутність автономного виконуваного файлу. Більшість розглянутих рішень вимагають або повноцінного встановлення застосунку, або постійного доступу до браузера та інтернету. Жоден із розглянутих аналогів не поширюється у форматі єдиного автономного виконуваного файлу .exe, що не потребує інсталяції та залежностей, - формату, що є особливо зручним для корпоративного середовища зі строгими правилами щодо встановлення стороннього програмного забезпечення.
Сукупність виявлених недоліків формує чітке технічне завдання для розробки: легкий, автономний, локальний застосунок із сучасним інтерфейсом, що зосереджений виключно на генерації паролів та надає користувачеві прозору кількісну оцінку їх надійності на основі теорії інформації. Саме таким є застосунок «SecurePass», детальне проєктування та реалізація якого розглядається у наступних розділах даної роботи.
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2.1. [bookmark: _Toc228970367]Формування технічних та нефункціональних вимог до застосунку
Формування вимог до програмного забезпечення є фундаментальним етапом життєвого циклу розробки, що безпосередньо визначає якість кінцевого продукту та ступінь задоволеності його цільової аудиторії. Відповідно до стандарту IEEE 830 «Recommended Practice for Software Requirements Specifications», вимоги до програмного забезпечення поділяються на два принципові класи: функціональні вимоги (Functional Requirements, FR), що описують конкретну поведінку системи - що система має робити, та нефункціональні вимоги (Non-Functional Requirements, NFR), що визначають якісні характеристики системи - як добре вона має це робити.
У процесі формування вимог до застосунку «SecurePass» використовувалися такі джерела: результати аналізу актуальних загроз інформаційній безпеці (підрозділ 1.1), вимоги міжнародних стандартів NIST SP 800-63B та OWASP (підрозділ 1.2), математичні засади оцінки стійкості паролів (підрозділ 1.3), а також виявлені недоліки наявних аналогів (підрозділ 1.4). Сукупність цих джерел дозволила сформулювати вичерпний і несуперечливий перелік вимог, що слугував безпосереднім орієнтиром при проєктуванні та реалізації застосунку.
Функціональні вимоги до застосунку «SecurePass» систематизовані за функціональними блоками та наведені нижче.
Блок FR-1: Генерація паролів.
FR-1.1. Застосунок повинен генерувати паролі з використанням криптографічно безпечного генератора псевдовипадкових чисел (CSPRNG), що відповідає вимогам стандарту NIST SP 800-63B щодо непередбачуваності паролів.
FR-1.2. Застосунок повинен надавати користувачеві можливість налаштування довжини пароля в діапазоні від 4 до 64 символів з кроком 1 символ.
FR-1.3. Застосунок повинен підтримувати чотири незалежно конфігуровані набори символів: великі латинські літери (A-Z, 26 символів), малі латинські літери (a-z, 26 символів), десяткові цифри (0-9, 10 символів) та спеціальні символи ASCII (32 символи).
FR-1.4. Застосунок повинен гарантувати присутність щонайменше одного символу з кожного активованого набору у згенерованому паролі (принцип «guaranteed inclusion»), забезпечуючи тим самим відповідність вимогам парольних політик, що вимагають використання різних класів символів.
FR-1.5. Застосунок повинен автоматично генерувати новий пароль при зміні будь-якого параметра конфігурації (довжини або набору символів) без необхідності явного натискання кнопки «Згенерувати».
FR-1.6. У разі, якщо жоден набір символів не активований, застосунок повинен відображати відповідне попередження і утримуватися від спроби генерації порожнього пароля.
Блок FR-2: Оцінка надійності пароля.
FR-2.1. Застосунок повинен розраховувати інформаційну ентропію згенерованого пароля за формулою Шеннона H = L × log₂(N) та відображати її числове значення у бітах з точністю до двох знаків після коми.
FR-2.2. Застосунок повинен визначати рівень надійності пароля на основі розрахованого значення ентропії відповідно до п'ятирівневої шкали: «Дуже слабкий» (H < 28 біт), «Слабкий» (28 ≤ H < 36 біт), «Середній» (36 ≤ H < 60 біт), «Надійний» (60 ≤ H < 100 біт), «Дуже надійний» (H ≥ 100 біт).
FR-2.3. Застосунок повинен відображати кольорове кодування рівня надійності: червоний колір для дуже слабкого рівня, помаранчевий - для слабкого, жовтий - для середнього, зелений - для надійного, блакитний - для дуже надійного рівня.
FR-2.4. Застосунок повинен відображати візуальний прогрес-бар, що відображає рівень надійності пароля у відносних одиницях у реальному часі.
FR-2.5. Застосунок повинен розраховувати та відображати оцінку часу, необхідного для підбору пароля методом повного перебору, при базовій швидкості атаки 10¹² операцій на секунду, у людинозрозумілому форматі (секунди, хвилини, години, дні, роки тощо).
FR-2.6. Застосунок повинен відображати коротку текстову рекомендацію щодо підвищення надійності пароля для рівнів «Дуже слабкий» та «Слабкий».
Блок FR-3: Взаємодія з буфером обміну.
FR-3.1. Застосунок повинен надавати можливість копіювання згенерованого пароля до системного буфера обміну натисканням спеціальної кнопки.
FR-3.2. Після успішного копіювання застосунок повинен відображати візуальне підтвердження дії (зміна тексту кнопки на «Скопійовано!» протягом 2 секунд).
FR-3.3. Застосунок не повинен дозволяти копіювання до буфера обміну у разі, якщо поточний вміст поля пароля містить повідомлення про помилку (відсутність активних наборів символів).
Блок FR-4: Відображення пароля.
FR-4.1. Застосунок повинен відображати згенерований пароль у виділеному текстовому полі з використанням моноширинного шрифту для забезпечення зручності візуального сприйняття.
FR-4.2. Поле відображення пароля повинно бути захищене від випадкового редагування (режим «лише читання»), але залишатися доступним для ручного виділення та копіювання.
Нефункціональні вимоги визначають якісні характеристики застосунку та умови, за яких він має функціонувати. Для застосунку «SecurePass» сформульовано такі нефункціональні вимоги.
Блок NFR-1: Безпека.
NFR-1.1. Застосунок повинен використовувати виключно криптографічно стійкі механізми генерації випадкових чисел. Застосування стандартного модуля random мови Python, що базується на алгоритмі Mersenne Twister і не є криптографічно безпечним, є неприпустимим.
NFR-1.2. Застосунок не повинен зберігати згенеровані паролі або будь-які інші конфіденційні дані у файловій системі, реєстрі операційної системи або будь-яких інших засобах постійного зберігання.
NFR-1.3. Застосунок не повинен здійснювати мережевих підключень та передавати будь-які дані за межі локального пристрою користувача.


Блок NFR-2: Продуктивність.
NFR-2.1. Час генерації пароля будь-якої підтримуваної довжини (від 4 до 64 символів) не повинен перевищувати 50 мілісекунд на цільовому обладнанні з частотою процесора не менше 1,5 ГГц.
NFR-2.2. Час відгуку інтерфейсу на будь-яку дію користувача (переміщення слайдера, зміна стану чекбоксу, натискання кнопки) не повинен перевищувати 100 мілісекунд, що відповідає порогу миттєвої реакції за моделлю відгуку Якоба Нільсена.
NFR-2.3. Застосунок повинен запускатися не довше ніж за 3 секунди на цільовому обладнанні.
Блок NFR-3: Зручність використання.
NFR-3.1. Графічний інтерфейс застосунку повинен бути реалізований у відповідності до принципів сучасного UX-дизайну: всі елементи керування мають бути видимими та зрозумілими без звернення до документації.
NFR-3.2. Застосунок повинен підтримувати темну тему оформлення як основну, забезпечуючи комфортну роботу в умовах зниженого освітлення.
NFR-3.3. Розміри всіх інтерактивних елементів (кнопок, чекбоксів, слайдера) повинні бути достатніми для зручної взаємодії без необхідності точного позиціонування курсора.
Блок NFR-4: Переносність та розгортання.
NFR-4.1. Застосунок повинен функціонувати на операційних системах Windows 10 та Windows 11 без необхідності встановлення інтерпретатора Python або додаткових бібліотек кінцевим користувачем.
NFR-4.2. Застосунок у скомпільованому вигляді повинен поширюватися у форматі єдиного автономного виконуваного файлу .exe розміром не більше 50 МБ.
NFR-4.3. Застосунок не повинен вносити змін до реєстру операційної системи та не повинен вимагати прав адміністратора для запуску.
Блок NFR-5: Супроводжуваність.
NFR-5.1. Вихідний код застосунку повинен бути структурований відповідно до принципу розділення відповідальності (Separation of Concerns): логіка генерації паролів, логіка розрахунку ентропії та логіка графічного інтерфейсу повинні бути реалізовані у відокремлених модулях.
NFR-5.2. Усі публічні функції та методи застосунку повинні містити докстрінги у форматі Google Python Style Guide з описом аргументів, типів та значень, що повертаються.
NFR-5.3. Кодова база повинна відповідати стилістичним вимогам PEP 8 - офіційного керівництва зі стилю коду мови Python.
У таблиці 2.1 наведено зведений перелік сформульованих вимог із зазначенням пріоритету кожної з них за методологією MoSCoW (Must have / Should have / Could have / Won't have).
Таблиця 2.1
Зведений перелік вимог до застосунку «SecurePass»
	Ідентифікатор
	Короткий опис
	Пріоритет

	FR-1.1
	CSPRNG-генерація
	Must have

	FR-1.2
	Налаштування довжини
(4-64)
	Must have

	FR-1.3
	Чотири набори символів
	Must have

	FR-1.4
	Guaranteed inclusion
	Must have

	FR-2.1
	Розрахунок ентропії (числово)
	Must have

	FR-2.2
	П'ятирівнева шкала надійності
	Must have

	FR-2.3
	Кольорове кодування рівнів
	Should have

	FR-2.4
	Прогрес-бар надійності
	Should have

	FR-2.5
	Оцінка часу підбору
	Must have

	FR-3.1
	Копіювання до буфера обміну
	Must have

	FR-3.2
	Візуальне підтвердження копіювання
	Should have

	NFR-1.1
	Заборона використання random
	Must have

	NFR-1.2
	Відсутність збереження паролів
	Must have

	NFR-1.3
	Відсутність мережевих запитів
	Must have

	NFR-4.1
	Робота без Python на ПК
	Must have

	NFR-4.2
	Єдиний .exe файл
	Should have

	NFR-5.1
	Модульна архітектура
	Must have




2.2. [bookmark: _Toc228970368]Обґрунтування вибору технологічного стеку
Вибір технологічного стеку є одним із найбільш відповідальних проєктних рішень, що суттєво впливає на всі аспекти подальшої розробки: продуктивність застосунку, якість коду, зручність тестування, можливості розгортання та довгостроковий супровід продукту. При виборі технологій для застосунку «SecurePass» застосовувалася методологія зважених критеріїв: для кожного інструменту або бібліотеки оцінювалася відповідність таким критеріям, як відповідність функціональним вимогам, криптографічна придатність, якість документації, активність спільноти та наявність підтримки, простота розгортання та складність освоєння. Нижче наведено детальне обґрунтування вибору кожного компонента стеку.
Мова програмування Python версії 3.10 і вище обрана як основна мова реалізації застосунку «SecurePass». Обґрунтування цього вибору ґрунтується на сукупності взаємопов'язаних чинників.
Чинник 1: Наявність стандартного модуля secrets. Ключовою технічною вимогою до застосунку є використання криптографічно безпечного генератора псевдовипадкових чисел. Python, починаючи з версії 3.6, надає стандартний модуль secrets, спеціально призначений для генерації криптографічно стійких токенів, ключів та паролів. Відповідно до PEP 506, модуль secrets використовує системний CSPRNG операційної системи (os.urandom() на всіх платформах, що своєю чергою спирається на /dev/urandom у Unix-подібних системах та CryptGenRandom() у Windows). Наявність цього модуля безпосередньо в стандартній бібліотеці мови усуває необхідність підключення сторонніх криптографічних залежностей та пов'язані з цим ризики ланцюга постачання (supply chain risks).
Принципово важливо розуміти відмінність між secrets та стандартним модулем random, що також входить до стандартної бібліотеки Python. Модуль random реалізує генератор псевдовипадкових чисел на основі алгоритму Mersenne Twister (MT19937), що є детермінованим алгоритмом: знаючи внутрішній стан генератора (624 32-бітних слова), можна точно передбачити всі подальші значення. Це робить random категорично непридатним для будь-яких застосунків, пов'язаних із безпекою. Модуль secrets, навпаки, звертається до ентропійного пулу операційної системи, що формується на основі фізично непередбачуваних подій (переривань апаратного забезпечення, мережевого трафіку тощо), що забезпечує справжню криптографічну непередбачуваність.
Чинник 2: Модуль math для розрахунку ентропії. Реалізація модуля розрахунку ентропії вимагає обчислення логарифма за основою 2 та піднесення числа 2 до степеня з великими показниками. Стандартний модуль math Python надає функцію math.log2() з необхідною точністю, а вбудований тип float забезпечує достатній діапазон значень для коректного відображення часу підбору паролів з ентропією до 128 біт і більше.
Чинник 3: Широка екосистема бібліотек GUI. Python має розвинену екосистему бібліотек для побудови графічних інтерфейсів, що дозволяє обирати оптимальне рішення відповідно до конкретних вимог проєкту. Детальний аналіз та обґрунтування вибору конкретної GUI-бібліотеки наведені у підрозділі 2.2.3.
Чинник 4: Розвинені інструменти тестування. Python надає стандартний модуль unittest, що дозволяє організувати повноцінне модульне тестування без підключення зовнішніх залежностей. Наявність вбудованого фреймворку для тестування є важливою перевагою з точки зору вимоги NFR-5 щодо супроводжуваності коду.
Чинник 5: Інструментарій для компіляції у виконуваний файл. Вимога NFR-4.1 передбачає можливість розповсюдження застосунку у вигляді автономного виконуваного файлу. Для Python існує кілька зрілих інструментів вирішення цього завдання: PyInstaller, cx_Freeze, Nuitka та інші. Зрілість і доступність цих інструментів є важливою перевагою Python у контексті вимог до розгортання.
Вибір бібліотеки для побудови графічного інтерфейсу є критично важливим з точки зору відповідності нефункціональним вимогам NFR-3 (зручність використання) та NFR-4 (переносність). У таблиці 2.2 наведено порівняльний аналіз основних GUI-бібліотек для Python, що розглядалися як кандидати.


Таблиця 2.2
Порівняльний аналіз GUI-бібліотек для Python
	Критерій
	Tkinter
	CustomTkinter
	PyQt6
	wxPython
	Kivy

	Входить до стандартної бібліотеки
	+
	-
	-
	-
	-

	Сучасний зовнішній вигляд
	-
	+
	+
	-
	+

	Підтримка темної теми
	+
	+
	-
	-
	+

	Простота освоєння
	+
	+
	-
	-
	+-

	Розмір .exe після компіляції
	Малий
	Малий
	Великий
	Середній
	Великий

	Ліцензія
	PSF
	MIT
	GPL/Комерційна
	wxWindows
	MIT

	Активна підтримка
	+
	+
	+
	+-
	+



Аналіз таблиці 2.2 дозволяє зробити такі висновки щодо кожного кандидата.
Tkinter - стандартна GUI-бібліотека Python, що входить до складу стандартної бібліотеки і не потребує окремої інсталяції. Попри свою доступність, Tkinter має суттєвий недолік: стандартні віджети виглядають застаріло і не відповідають сучасним стандартам UX-дизайну, особливо в темній темі. Відсутність підтримки темної теми «з коробки» та обмежені можливості стилізації роблять Tkinter невідповідним до вимоги NFR-3.2 щодо підтримки темної теми.
CustomTkinter - сучасна бібліотека, розроблена Томом Шлагером і вперше випущена у 2021 році, що є надбудовою над стандартним Tkinter. Бібліотека замінює стандартні Tkinter-віджети власними реалізаціями із заокругленими кутами, підтримкою темної та світлої теми, а також системної теми операційної системи. CustomTkinter зберігає повну сумісність із API стандартного Tkinter, що суттєво знижує поріг освоєння для розробників, знайомих із базовою бібліотекою. Ліцензія MIT забезпечує вільне використання у будь-яких проєктах. Розмір додаткових залежностей є мінімальним порівняно з Qt-based рішеннями, що позитивно впливає на розмір скомпільованого .exe-файлу.
PyQt6 - потужний і функціонально найповніший GUI-фреймворк для Python, що є обгорткою над бібліотекою Qt6. Попри видатні технічні можливості, PyQt6 має суттєвий недолік у контексті даного проєкту: ліцензія GPL вимагає або відкриття вихідного коду проєкту, або придбання комерційної ліцензії. Крім того, складність API Qt та значний розмір скомпільованого .exe-файлу (зазвичай 50-100 МБ і більше) суперечать вимозі NFR-4.2.
wxPython та Kivy - хоча обидві бібліотеки є технічно придатними, перша має обмежену активність підтримки та застарілий зовнішній вигляд на Windows, а друга орієнтована передусім на мобільні платформи та сенсорні інтерфейси, що є надлишковим для настільного застосунку.
На підставі проведеного порівняльного аналізу CustomTkinter є оптимальним вибором для реалізації графічного інтерфейсу застосунку «SecurePass»: бібліотека забезпечує сучасний зовнішній вигляд із підтримкою темної теми, є простою в освоєнні, розповсюджується під ліцензією MIT та генерує компактні скомпільовані файли.
Для криптографічно безпечної генерації паролів обрано стандартний модуль secrets мови Python. Детальніший розгляд технічних характеристик цього модуля є важливим для обґрунтування відповідності реалізованого рішення вимогам безпеки.
Модуль secrets надає три ключові функції для роботи з криптографічно безпечними випадковими даними. Функція secrets.choice(sequence) повертає випадково обраний елемент із непустої послідовності з рівномірним розподілом ймовірностей - саме вона використовується у generator.py для вибору окремих символів пароля. Функція secrets.randbelow(n) повертає ціле число у діапазоні [0, n) з рівномірним розподілом - вона застосовується в реалізації алгоритму перемішування Фішера-Єйтса. Функція secrets.token_bytes(nbytes) генерує криптографічно безпечний рядок байтів заданої довжини та може бути використана для інших завдань генерації секретних токенів.
Ключовою властивістю всіх функцій модуля secrets є використання os.urandom() як джерела ентропії, що своєю чергою звертається до пулу ентропії операційної системи. На платформі Windows цей механізм реалізований через системний виклик CryptGenRandom() (або BCryptGenRandom() у сучасних версіях Windows), що відповідає стандарту FIPS 140-2 для криптографічних модулів.
Для виконання вимоги NFR-4.1 щодо розповсюдження застосунку у вигляді автономного виконуваного файлу обрано інструмент PyInstaller версії 6.x. Порівняльний аналіз альтернативних інструментів наведено у таблиці 2.3.
Таблиця 2.3
Порівняльний аналіз інструментів компіляції Python у виконуваний файл
	Критерій
	PyInstaller
	cx_Freeze
	Nuitka
	py2exe

	Підтримка Windows
	+
	+
	+
	+

	Режим єдиного файлу (onefile)
	+
	-
	+
	-

	Підтримка CustomTkinter
	+
	+-
	+-
	-

	Активна підтримка
	+
	+
	+
	-

	Складність налаштування
	Низька
	Середня
	Висока
	Низька

	Реальна компіляція у машинний код
	-
	-
	+
	-



PyInstaller є найбільш поширеним і добре задокументованим рішенням для пакування Python-застосунків. Він підтримує режим onefile, що дозволяє зібрати весь застосунок у єдиний виконуваний файл, має відмінну підтримку CustomTkinter (у тому числі автоматичне включення ресурсів бібліотеки через механізм datas) та широку спільноту користувачів, що забезпечує швидке вирішення типових проблем при збірці.
Обраний технологічний стек застосунку «SecurePass» наведено у таблиці 2.4.
Таблиця 2.4
Технологічний стек застосунку «SecurePass»
	Компонент
	Технологія
	Версія
	Призначення

	Мова програмування
	Python
	≥ 3.10
	Основна мова реалізації

	Генерація випадкових даних
	secrets (stdlib)
	-
	CSPRNG-генерація паролів




Продовження таблиці 2.4
	Компонент
	Технологія
	Версія
	Призначення

	Математичні обчислення
	math (stdlib)
	-
	Розрахунок ентропії

	Графічний інтерфейс
	CustomTkinter
	≥ 5.2
	Побудова GUI

	Обробка зображень
	Pillow
	≥ 10.0
	Залежність CustomTkinter

	Тестування
	unittest (stdlib)
	-
	Модульне тестування

	Компіляція у .exe
	PyInstaller
	≥ 6.0
	Розповсюдження



Наведений стек є мінімально достатнім для виконання всіх сформульованих функціональних та нефункціональних вимог. Використання стандартних бібліотечних модулів (secrets, math, unittest, string) для реалізації базової функціональності мінімізує кількість зовнішніх залежностей, що позитивно впливає на безпеку (менша поверхня атаки через ланцюг постачання), розмір скомпільованого файлу та довгострокову супроводжуваність проєкту.
2.3. [bookmark: _Toc228970369]Проєктування архітектури застосунку
Архітектура програмного забезпечення є концептуальною моделлю, що визначає структуру системи, її компоненти, їхні відповідальності та характер взаємодії між ними. Обґрунтований вибір архітектурного підходу на етапі проєктування є запорукою того, що готовий продукт буде не лише функціональним, але й супроводжуваним, розширюваним та зручним для тестування.
Для застосунку «SecurePass» обрано архітектурний підхід, що відповідає принципу розділення відповідальності (Separation of Concerns, SoC) - одному з фундаментальних принципів об'єктно-орієнтованого та модульного проєктування, сформульованому Едсгером Дейкстрою у 1974 році. Цей принцип вимагає, щоб кожен програмний модуль або компонент відповідав за чітко визначену функціональну область і не змішував різнорідні відповідальності. Відповідно до вимоги NFR-5.1, логіка генерації паролів, логіка розрахунку ентропії та логіка графічного інтерфейсу реалізовані у відокремлених модулях.
Для настільного застосунку з графічним інтерфейсом природним варіантом реалізації принципу SoC є архітектурний патерн MVC (Model-View-Controller) або його спрощена варіація. У застосунку «SecurePass» застосовується дворівнева інтерпретація цього патерну:
Рівень моделі (Model) - містить усю бізнес-логіку застосунку, що не залежить від конкретної реалізації інтерфейсу. Представлений двома модулями: generator.py (логіка генерації паролів) та entropy.py (логіка розрахунку ентропії та оцінки надійності). Модулі рівня моделі є повністю автономними: вони не імпортують жодних GUI-залежностей і можуть бути використані, протестовані та замінені незалежно від інтерфейсу.
Рівень представлення та контролера (View + Controller) - представлений модулем gui.py, що містить клас PasswordGeneratorApp. У рамках CustomTkinter природним є поєднання View і Controller в одному класі: Visual-елементи (кнопки, поля, слайдери) та обробники подій (методи _on_generate, _on_copy, _on_slider_move) існують в одному просторі імен. Клас PasswordGeneratorApp відповідає за відображення стану та трансляцію дій користувача у виклики методів рівня моделі.
Точка входу - модуль main.py, що виконує мінімальну роль ініціалізатора: він імпортує клас PasswordGeneratorApp та запускає головний цикл подій mainloop(). Винесення точки входу в окремий модуль відповідає принципу єдиної відповідальності та спрощує майбутнє тестування.
Застосунок «SecurePass» складається з чотирьох програмних модулів та одного конфігураційного файлу. Детальна характеристика кожного модуля наведена нижче.
Модуль generator.py - Модуль генерації паролів:
Цей модуль є серцем застосунку з точки зору його функціонального призначення. Він надає дві публічні функції: generate_password() та get_charset_size(). Функція generate_password() реалізує чотирикроковий алгоритм генерації: формування пулу символів на основі активованих наборів, формування списку гарантованих символів (по одному з кожного активованого набору), доповнення пароля випадковими символами з повного пулу до потрібної довжини та перемішування результуючого списку за алгоритмом Фішера-Єйтса з використанням secrets.randbelow() як джерела випадковості. Функція get_charset_size() є допоміжною: вона повертає сумарний розмір алфавіту для переданої комбінації наборів символів і використовується модулем entropy.py для теоретичного розрахунку ентропії.
Модуль визначає чотири рядкові константи верхнього рівня (UPPERCASE, LOWERCASE, DIGITS, SPECIAL), що формуються на основі стандартного модуля string. Використання констант замість жорстко закодованих рядків відповідає принципу DRY (Don't Repeat Yourself) та спрощує потенційне розширення алфавітів у майбутніх версіях.
Модуль entropy.py - Модуль розрахунку ентропії:
Цей модуль реалізує математичний апарат оцінки стійкості паролів, детально описаний у підрозділі 1.3. Він надає три публічні функції: calculate_entropy(), get_strength() та estimate_crack_time(). Модуль також визначає числові константи порогів ентропії (ENTROPY_VERY_WEAK, ENTROPY_WEAK, ENTROPY_MODERATE, ENTROPY_STRONG) та константу швидкості атаки (CRACK_SPEED). Винесення цих значень у константи верхнього рівня модуля є свідомим архітектурним рішенням: воно забезпечує єдине місце для оновлення порогових значень у разі зміни галузевих рекомендацій без необхідності модифікації логіки функцій.
Модуль gui.py - Модуль графічного інтерфейсу:
Цей модуль містить клас PasswordGeneratorApp, що успадковується від ctk.CTk - базового класу головного вікна CustomTkinter. Клас реалізує повну логіку відображення та взаємодії з користувачем. Конструктор класу __init__() послідовно викликає приватні методи побудови кожної секції інтерфейсу (_build_header, _build_password_frame, _build_length_frame, _build_charset_frame, _build_strength_frame, _build_generate_button), після чого виконує початкову генерацію пароля. Обробники подій (_on_generate, _on_copy, _on_slider_move, _on_settings_change) реалізують зв'язок між діями користувача та викликами функцій модулів generator та entropy.


Модуль main.py - Точка входу:
Мінімальний модуль, що містить єдину функцію main(). Відповідає за ініціалізацію та запуск застосунку. Ідіоматична конструкція if __name__ == "__main__": main() забезпечує можливість імпортування модуля без автоматичного запуску GUI, що важливо для потенційного тестування.
Модуль test_securepass.py - Модуль тестування:
Містить 27 тест-кейсів, організованих у чотири тестові класи відповідно до функціональних блоків, що тестуються: TestGeneratePassword, TestGetCharsetSize, TestCalculateEntropy, TestGetStrength, TestEstimateCrackTime.
Центральним алгоритмом застосунку є процес генерації пароля та розрахунку його характеристик, що запускається при кожній зміні налаштувань користувача. Цей процес реалізований у методі _on_generate() класу PasswordGeneratorApp та складається з таких послідовних кроків.
Крок 1: Зчитування стану UI. Метод зчитує поточні значення всіх змінних стану: length_var (довжина пароля), use_upper, use_lower, use_digits, use_special (стани чекбоксів наборів символів). Всі ці значення є об'єктами ctk.IntVar та ctk.BooleanVar - спеціальних типів CustomTkinter, що підтримують реактивне зв'язування з UI-елементами.
Крок 2: Валідація вхідних даних. Метод перевіряє, чи активований хоча б один набір символів. У разі негативного результату відображається повідомлення про помилку і виконання методу завершується достроково.
Крок 3: Генерація пароля. Викликається функція generate_password() з модуля generator із передачею всіх параметрів конфігурації. Повернений рядок записується у змінну password.
Крок 4: Розрахунок розміру алфавіту. Викликається функція get_charset_size() із модуля generator для отримання теоретичного розміру алфавіту, що відповідає поточній конфігурації наборів символів.
Крок 5: Розрахунок ентропії. Викликається функція calculate_entropy() із модуля entropy з передачею згенерованого пароля та розміру алфавіту.
Крок 6: Визначення рівня надійності. Викликається функція get_strength() із модуля entropy, що повертає кортеж із текстовою назвою рівня, hex-кольором та текстом рекомендації.
Крок 7: Оцінка часу підбору. Викликається функція estimate_crack_time() із модуля entropy.
Крок 8: Оновлення UI. Всі отримані результати записуються у відповідні UI-елементи: поле пароля, мітки рівня надійності, значення ентропії, оцінки часу підбору; оновлюється прогрес-бар та його колір.
Окремого розгляду заслуговує алгоритм перемішування символів пароля, реалізований у функції generate_password(). Наївна реалізація генерації могла б просто формувати рядок, послідовно вибираючи символи через secrets.choice(pool) без жодного перемішування. Однак такий підхід має суттєвий недолік: гарантовані символи (по одному з кожного активованого набору) завжди опинялися б на перших позиціях пароля, що є статистично передбачуваним патерном та порушує вимогу рівномірного розподілу символів по всьому паролю.
Для усунення цього недоліку застосовується алгоритм перемішування Фішера-Єйтса (Fisher-Yates shuffle) - алгоритм, що генерує рівноімовірну перестановку елементів масиву. Алгоритм має складність O(n) та гарантує, що кожна з n! можливих перестановок генерується з однаковою ймовірністю 1/n! за умови використання криптографічно безпечного генератора випадкових чисел. У реалізації «SecurePass» зовнішній цикл перебирає індекси від останнього до першого, а secrets.randbelow(i + 1) генерує індекс для обміну, забезпечуючи криптографічно безпечне перемішування:
for i in range(len(password_chars) - 1, 0, -1):
    j = secrets.randbelow(i + 1)
    password_chars[i], password_chars[j] = (
        password_chars[j], password_chars[i]
    )
Використання secrets.randbelow() замість random.randint() є принциповим: останній базується на Mersenne Twister і є криптографічно небезпечним, тоді як перший гарантує справжню непередбачуваність індексів перемішування.
2.4. [bookmark: _Toc228970370]Опис UML-діаграм
Уніфікована мова моделювання (Unified Modeling Language, UML) є стандартизованою мовою візуального моделювання, що дозволяє описувати структуру та поведінку програмних систем у графічному вигляді. Стандарт UML 2.5 визначає 14 типів діаграм, що поділяються на структурні (описують статичну організацію системи) та поведінкові (описують динамічний аспект - процеси, взаємодії, стани).
У даній роботі для опису застосунку «SecurePass» використовуються три типи UML-діаграм: діаграма прецедентів (Use Case Diagram) для опису функціональних вимог з точки зору актора, діаграма класів (Class Diagram) для опису статичної структури програмних компонентів та діаграма активності (Activity Diagram) для опису алгоритму головного процесу генерації пароля.
Діаграма прецедентів (Use Case Diagram):
Призначення діаграми. Діаграма прецедентів описує функціональні можливості застосунку з точки зору зовнішнього користувача - актора, що взаємодіє із системою для досягнення певної мети. Вона відповідає на запитання «що може робити користувач із системою?» без деталізації внутрішньої реалізації.
Склад діаграми. Діаграма прецедентів застосунку «SecurePass» містить одного актора та шість прецедентів.
Актор: Користувач (User) - будь-яка особа, що запускає та використовує застосунок на своєму комп'ютері. Система не передбачає розмежування ролей та автентифікації, тому єдиний актор взаємодіє з усіма прецедентами без обмежень.
Прецедент UC-1 «Налаштувати параметри генерації» - актор взаємодіє з елементами керування застосунку для визначення бажаних характеристик майбутнього пароля: переміщує слайдер для встановлення довжини пароля та встановлює або знімає прапорці чекбоксів для активації або деактивації наборів символів. Цей прецедент є передумовою для всіх інших прецедентів.
Прецедент UC-2 «Згенерувати пароль» - актор натискає кнопку «Згенерувати новий пароль» або змінює будь-який параметр (що автоматично запускає генерацію). Система генерує криптографічно безпечний пароль відповідно до поточних налаштувань та відображає його у полі пароля. Цей прецедент включає (relationship «include») прецедент UC-3.
Прецедент UC-3 «Отримати оцінку надійності» - система автоматично розраховує ентропію згенерованого пароля, визначає рівень надійності, оцінює час підбору та відображає всі ці характеристики на панелі аналізу. Цей прецедент є обов'язковим наслідком UC-2 і реалізується автоматично без явної дії актора.
Прецедент UC-4 «Скопіювати пароль» - актор натискає кнопку копіювання. Система поміщає поточний пароль до системного буфера обміну та відображає візуальне підтвердження дії.
Прецедент UC-5 «Переглянути деталі надійності» - актор читає детальну інформацію на панелі аналізу: числове значення ентропії у бітах, оцінку часу підбору методом brute-force та текстову рекомендацію. Цей прецедент є результатом виконання UC-3.
Прецедент UC-6 «Повторити генерацію» - актор натискає кнопку «Згенерувати новий пароль» повторно при незмінних налаштуваннях для отримання альтернативного варіанту пароля з тими ж характеристиками надійності.
Діаграма класів (Class Diagram):
Призначення діаграми. Діаграма класів є центральним структурним артефактом UML, що описує статичну архітектуру програмної системи: класи, їхні атрибути, методи та відношення між ними.
Склад діаграми. Діаграма класів застосунку «SecurePass» містить такі елементи.
Клас «generator» зображується як модуль з чотирма константами та двома функціями. Константи: UPPERCASE: str, LOWERCASE: str, DIGITS: str, SPECIAL: str. Функції (позначаються як статичні операції модуля): generate_password(length: int, use_upper: bool, use_lower: bool, use_digits: bool, use_special: bool): str та get_charset_size(use_upper: bool, use_lower: bool, use_digits: bool, use_special: bool): int.
Клас «entropy» зображується як модуль з п'ятьма константами та трьома функціями. Константи: ENTROPY_VERY_WEAK: float = 28.0, ENTROPY_WEAK: float = 36.0, ENTROPY_MODERATE: float = 60.0, ENTROPY_STRONG: float = 100.0, CRACK_SPEED: float = 1e12. Функції: calculate_entropy(password: str, charset_size: int | None): float, get_strength(entropy: float): tuple[str, str, str], estimate_crack_time(entropy: float): str. Допоміжна функція _detect_charset_size(password: str): int позначається як приватна (префікс «−»).
Клас «PasswordGeneratorApp» успадковується від ctk.CTk (зображується відношенням наслідування - суцільна стрілка з порожнім трикутним наконечником). Клас містить такі атрибути стану: password_var: ctk.StringVar, length_var: ctk.IntVar, use_upper: ctk.BooleanVar, use_lower: ctk.BooleanVar, use_digits: ctk.BooleanVar, use_special: ctk.BooleanVar. Публічні методи: __init__(). Приватні методи (позначені «−»): _build_header(), _build_password_frame(), _build_length_frame(), _build_charset_frame(), _build_strength_frame(), _build_generate_button(), _on_generate(), _on_copy(), _on_slider_move(value: float), _on_settings_change(), _reset_strength_ui().
Клас «main» зображується як модуль з єдиною функцією main(): None.
Відношення між класами: клас PasswordGeneratorApp пов'язаний із модулями generator та entropy відношенням залежності (пунктирна стрілка з відкритим наконечником, стереотип «<<use>>»), оскільки він викликає їхні функції, але не зберігає посилань на їхні об'єкти. Модуль main пов'язаний із PasswordGeneratorApp відношенням залежності (створює та запускає екземпляр класу).
Діаграма активності (Activity Diagram):
Призначення діаграми. Діаграма активності UML описує потік управління всередині системи або окремого процесу у вигляді послідовності дій, рішень та розгалужень. Вона є найбільш придатним типом діаграм для опису алгоритмів та бізнес-процесів і відповідає на запитання «як саме відбувається той чи інший процес?».
Опис діаграми активності для процесу генерації пароля. Діаграма описує алгоритм виконання методу _on_generate(), що є центральним процесом застосунку «SecurePass».
Діаграма починається із початкового вузла (чорне заповнене коло) - запуск процесу генерації. Від початкового вузла відходить стрілка до дії «Зчитати параметри з UI» - система отримує поточні значення length_var, use_upper, use_lower, use_digits, use_special.
Далі розташований вузол рішення (ромб) із умовою «Чи активований хоча б один набір символів?». Від ромба відходять дві стрілки: стрілка з міткою «Ні» веде до дії «Відобразити попередження про помилку», після якої розташований вузол злиття та кінцевий вузол активності (коло з товстою обводкою всередині заповненого кола); стрілка з міткою «Так» веде до продовження основного потоку.
Основний потік продовжується дією «Сформувати пул символів» - об'єднання рядків активованих наборів в єдиний рядок pool. Наступна дія - «Сформувати список гарантованих символів» - вибір одного випадкового символу з кожного активованого набору через secrets.choice(). Далі - «Доповнити список випадковими символами» - додавання решти символів із повного pool через secrets.choice() до досягнення потрібної довжини. Наступна дія - «Перемішати список (алгоритм Фішера-Єйтса)» - застосування криптографічно безпечного перемішування через secrets.randbelow(). Після цього - «Об'єднати список у рядок пароля» - виклик "".join(password_chars).
Далі розташовується вузол розгалуження (горизонтальна жирна смуга - fork node), від якого паралельно відходять два потоки виконання:
Потік 1 - оновлення поля пароля: дія «Оновити поле відображення пароля».
Потік 2 - розрахунок характеристик: послідовно виконуються дії «Отримати розмір алфавіту» -> «Розрахувати ентропію (H = L × log₂N)» -> «Визначити рівень надійності» -> «Оцінити час підбору (T = 2^H / 2V)» -> «Оновити панель аналізу надійності».
Обидва потоки зходяться у вузлі злиття (горизонтальна жирна смуга - join node), після чого розташований кінцевий вузол активності.
2.5. [bookmark: _Toc228970371]Проєктування інтерфейсу користувача (UI/UX)
Проєктування інтерфейсу користувача застосунку «SecurePass» ґрунтується на сукупності загальновизнаних принципів UX-дизайну, що забезпечують ефективну, зручну та приємну взаємодію кінцевого користувача з програмним продуктом.
Принцип «Видимість стану системи» (з евристик Якоба Нільсена) вимагає, щоб система завжди інформувала користувача про поточний стан через зрозумілий і своєчасний зворотний зв'язок. В «SecurePass» цей принцип реалізований через: миттєве оновлення поля пароля при будь-якій зміні параметрів, динамічне оновлення панелі аналізу надійності в реальному часі та тимчасову зміну тексту кнопки копіювання на «Скопійовано!» як підтвердження виконаної дії.
Принцип «Відповідність системи і реального світу» передбачає використання звичних для користувача концепцій, термінів та метафор. Інтерфейс «SecurePass» використовує загальновживану термінологію («пароль», «довжина», «символи», «копіювати») та звичні UI-патерни: слайдер для вибору числового значення в діапазоні, чекбокси для незалежних бінарних опцій.
Принцип мінімалізму та естетики (евристика «Естетичний і мінімалістичний дизайн» за Нільсеном) вимагає уникати надлишкової інформації в інтерфейсі. Кожен елемент інтерфейсу «SecurePass» виконує конкретну функціональну роль: відсутні декоративні елементи, що не несуть інформаційного навантаження, а інформаційна ієрархія будується від найважливішого (поле пароля) до допоміжного (деталі ентропії).
Принцип реактивності передбачає, що результат оновлюється одразу при зміні будь-якого параметра без необхідності явного підтвердження. В «SecurePass» будь-яка зміна слайдера або стану чекбоксу миттєво тригерить генерацію нового пароля та оновлення всіх пов'язаних характеристик, що забезпечує природну та інтуїтивну взаємодію.
Графічний інтерфейс застосунку «SecurePass» організований у вигляді вертикальної послідовності семи функціональних секцій, розташованих у фіксованому вікні розміром 560×820 пікселів.
Секція 1 - Заголовок (Header). Розташована у верхній частині вікна та містить назву застосунку «SecurePass» великим жирним шрифтом (30pt) та підзаголовок «Генератор криптографічно безпечних паролів» меншим шрифтом (13pt) сірого кольору. Заголовок виконує функцію ідентифікації застосунку та задає загальний тон інтерфейсу.
Секція 2 - Поле відображення пароля. Центральний UI-елемент застосунку, оформлений у вигляді картки із заокругленими кутами. Містить текстове поле у режимі «лише читання» з використанням моноширинного шрифту Courier New (17pt) для зручного візуального сприйняття пароля, що забезпечує однакову ширину всіх символів і спрощує виявлення схожих символів. Нижче поля розташована кнопка копіювання з іконкою буфера обміну.
Секція 3 - Налаштування довжини. Картка, що містить слайдер у діапазоні 4-64 символів з динамічним відображенням поточного значення праворуч від заголовка секції. Мітки мінімального та максимального значень розташовані під слайдером. Використання слайдера замість числового поля введення обрано свідомо: він унеможливлює введення некоректних значень та забезпечує миттєвий реактивний зворотний зв'язок при перетягуванні.
Секція 4 - Вибір набору символів. Картка з чотирма чекбоксами, організованими у сітці 2×2, що забезпечує компактне розміщення та зорову рівновагу. Кожен чекбокс має двочастинний підпис: символьне позначення набору (A-Z, a-z, 0-9, !@#) та словесний опис (Великі літери, Малі літери, Цифри, Спеціальні символи), що забезпечує зрозумілість для користувачів із різним рівнем технічної підготовки.
Секція 5 - Панель аналізу надійності. Найінформаційно насичена секція інтерфейсу. Містить великий текстовий заголовок із назвою рівня надійності (22pt, жирний, кольоровий), прогрес-бар (кольоровий, що відповідає рівню надійності), текст рекомендації (11pt, сірий) та горизонтальну панель статистики з двома стовпцями: «Ентропія (H):» із числовим значенням у бітах та «Час brute-force (GPU):» з оцінкою часу підбору.
Секція 6 - Головна кнопка генерації. Велика кнопка (висота 52px) у нижній частині вікна з текстом «Згенерувати новий пароль» є єдиним акцентним елементом інтерфейсу, що виділяється синім кольором на тлі загальної темно-сірої схеми.
Колірна схема застосунку «SecurePass» базується на стандартній темній темі CustomTkinter із темно-сірим (#212121) фоном головного вікна та трохи світлішим (#2B2B2B) фоном карток-секцій. Такий контраст між фоновими рівнями забезпечує природне зонування інтерфейсу без необхідності використання рамок чи роздільників.
Акцентний колір за замовчуванням - синій (#3B8ED0 у темній темі) - використовується для головної кнопки генерації, слайдера та активних чекбоксів. Колірне кодування рівнів надійності формує власну семантичну підсистему кольорів: червоний (#FF4444) для дуже слабкого рівня, помаранчевий (#FF8C00) для слабкого, жовтий (#FFD700) для середнього, зелений (#32CD32) для надійного та блакитний (#00CED1) для дуже надійного рівня. Ці кольори використовуються одночасно для тексту заголовка рівня та для прогрес-бару, що забезпечує колірну когерентність панелі аналізу.
Типографіка застосунку використовує системний шрифт CustomTkinter для більшості текстових елементів, моноширинний шрифт Courier New для відображення пароля та жирне накреслення для акцентних елементів (заголовок застосунку, назва рівня надійності, числові значення статистики).


[bookmark: _Toc228970372]РОЗДІЛ 3. РЕАЛІЗАЦІЯ ГЕНЕРАТОРА ПАРОЛІВ ТА ТЕСТУВАННЯ СИСТЕМИ
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3.1. [bookmark: _Toc228970374]Опис середовища розробки та процес налаштування
Середовище розробки програмного забезпечення (Software Development Environment, SDE) є сукупністю інструментів, утиліт, конфігурацій та налаштувань, що забезпечують повний цикл створення програмного продукту - від написання вихідного коду до тестування та компіляції фінального артефакту. Правильна організація середовища розробки є запорукою відтворюваності результатів: будь-який розробник, що відтворить описану конфігурацію, отримає ідентичний функціональний результат.
Розробка застосунку «SecurePass» здійснювалася на персональному комп'ютері під керуванням операційної системи Microsoft Windows 11. Вибір Windows як цільової платформи обумовлений вимогою NFR-4.1, що передбачає розповсюдження застосунку у форматі .exe-файлу для Windows, а розробка безпосередньо на цільовій платформі мінімізує ризик виникнення платформо-залежних помилок, що могли б проявитися лише під час фінального тестування.
Апаратна конфігурація робочої станції, що використовувалася під час розробки, включала процесор із тактовою частотою не менше 2,0 ГГц, оперативну пам'ять обсягом не менше 8 ГБ та щонайменше 2 ГБ вільного місця на диску для розміщення інтерпретатора Python, залежностей проєкту та інструментарію розробки. Ці характеристики є типовими для сучасних персональних комп'ютерів і свідомо не деталізуються далі, оскільки застосунок «SecurePass» є легковаговим рішенням без суттєвих вимог до апаратного забезпечення.
Основою середовища розробки є інтерпретатор мови Python. Для розробки застосунку «SecurePass» використовувалася версія Python 3.11.9 - стабільна довгострокова версія (LTS), що на момент розробки поєднує актуальність та перевіреність у виробничих середовищах. Вибір версії не нижче 3.10 є технічно обов'язковим, оскільки модуль entropy.py використовує синтаксис об'єднання типів int | None (Union types з використанням оператора |), введений у специфікацію мови у PEP 604, що був прийнятий та реалізований починаючи з Python 3.10.
Інтерпретатор Python завантажується з офіційного ресурсу python.org у вигляді інсталяційного пакету для Windows (файл python-3.11.9-amd64.exe). Під час встановлення необхідно звернути особливу увагу на активацію опції «Add Python to PATH» на першому екрані інсталятора - ця опція забезпечує автоматичне додавання шляху до виконуваного файлу Python та менеджеру пакетів pip до системної змінної середовища PATH, що є необхідною умовою для виклику Python та pip безпосередньо з командного рядка без вказівки повного шляху.
Після завершення встановлення коректність інсталяції перевіряється виконанням таких команд у командному рядку Windows (cmd.exe або PowerShell):
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Рисунок 3.1 - Перевірка коректності встановлення Python
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Рисунок 3.2 - Перевірка коректності встановлення pip
Успішне виконання обох команд підтверджує коректність встановлення інтерпретатора та менеджера пакетів і є передумовою для переходу до наступного кроку - встановлення залежностей проєкту.
До встановлення будь-яких залежностей необхідно організувати файлову структуру проєкту. Для застосунку «SecurePass» обрано просту плоску структуру без вкладених підкаталогів, що є доцільним рішенням для невеликого модульного проєкту з чітко визначеними межами компонентів. Файлова структура проєкту має такий вигляд:
securepass/
│
├── main.py   # Точка входу застосунку
├── generator.py   # Модуль генерації паролів
├── entropy.py   # Модуль розрахунку ентропії
├── gui.py   # Модуль графічного інтерфейсу
├── test_securepass.py   # Модуль модульного тестування
├── requirements.txt   # Перелік залежностей проєкту
└── securepass.spec   # Конфігурація збірки PyInstaller
Кожен файл виконує чітко визначену роль відповідно до архітектурного рішення, прийнятого у підрозділі 2.3. Відсутність вкладених підкаталогів є свідомим рішенням: для проєкту такого масштабу (чотири функціональні модулі) введення підкаталогів типу src/, tests/ або core/ лише збільшило б складність імпортів без жодної практичної вигоди. Ця структура є стандартною для невеликих Python-застосунків відповідно до рекомендацій офіційної документації Python щодо організації пакетів.
Файл requirements.txt містить перелік зовнішніх залежностей проєкту із зазначенням мінімально допустимих версій:
· customtkinter>=5.2.0;
· Pillow>=10.0.0;
· pyinstaller>=6.0.0.
Зазначення мінімальних версій (оператор >=) замість точних версій (оператор ==) є свідомим компромісом між відтворюваністю середовища та сумісністю з новішими версіями бібліотек. Для виробничих систем рекомендується використання точних версій, зафіксованих у файлі requirements.lock, проте для навчального проєкту такий рівень деталізації є надлишковим.
Встановлення зовнішніх залежностей здійснюється за допомогою менеджера пакетів pip - стандартного інструменту керування пакетами Python. Рекомендованою практикою є використання віртуального середовища (virtual environment) - ізольованого середовища Python зі власним набором встановлених пакетів, що не впливає на глобальну інсталяцію Python та дозволяє підтримувати незалежні набори залежностей для різних проєктів.
Для створення та активації віртуального середовища виконуються такі команди у кореневому каталозі проєкту:
· cd C:\path\to\securepass;


· python -m venv .venv;
· .venv\Scripts\activate.
Після активації рядок запрошення командного рядка зміниться і міститиме префікс (.venv), що підтверджує успішну активацію ізольованого середовища. Усі подальші команди pip install встановлюватимуть пакети виключно у межах цього віртуального середовища.
Після активації рядок запрошення командного рядка зміниться і міститиме префікс (.venv), що підтверджує успішну активацію ізольованого середовища. Усі подальші команди pip install встановлюватимуть пакети виключно у межах цього віртуального середовища.
Встановлення всіх залежностей із файлу requirements.txt здійснюється єдиною командою:
· pip install -r requirements.txt.
У процесі виконання цієї команди pip завантажує та встановлює наступні пакети разом із їхніми транзитивними залежностями:
· customtkinter (≥5.2.0) - бібліотека сучасного графічного інтерфейсу;
· Pillow (≥10.0.0) - бібліотека обробки зображень, що є обов'язковою транзитивною залежністю CustomTkinter для коректного відображення масштабованих елементів інтерфейсу;
· pyinstaller (≥6.0.0) - інструмент компіляції Python-застосунків у виконуваний файл.
Успішність встановлення перевіряється командою:
· pip list.
Вивід команди має містити записи для customtkinter, Pillow та PyInstaller із відповідними номерами версій.
Для написання та редагування вихідного коду застосунку «SecurePass» використовувалося інтегроване середовище розробки Visual Studio Code - безкоштовний редактор коду з відкритим вихідним кодом, розроблений компанією Microsoft.


Для роботи з Python у VS Code встановлювалися такі розширення:
Python (розширення від Microsoft, ідентифікатор ms-python.python) - забезпечує підсвічування синтаксису, автодоповнення коду (IntelliSense), підтримку лінтерів та можливість запуску та налагодження Python-скриптів безпосередньо з редактора.
Pylance (розширення від Microsoft, ідентифікатор ms-python.vscode-pylance) - розширений мовний сервер для Python, що забезпечує статичний аналіз типів на основі анотацій типів (type hints), інтегрований із системою типізації Pyright. Це розширення суттєво підвищує якість автодоповнення та забезпечує раннє виявлення потенційних помилок типізації безпосередньо під час написання коду.
autopep8 або Black (форматувальник коду) - забезпечує автоматичне форматування коду відповідно до стандарту PEP 8 при збереженні файлу. Використання автоматичного форматувальника є рекомендованою практикою, що гарантує стилістичну однорідність кодової бази незалежно від звичок розробника.
Налаштування VS Code для роботи з віртуальним середовищем проєкту здійснюється через вибір інтерпретатора Python: комбінація клавіш Ctrl+Shift+P -> «Python: Select Interpreter» -> вибір інтерпретатора з каталогу .venv поточного проєкту. Після цього налагоджувач та термінал VS Code автоматично використовуватимуть залежності з ізольованого середовища.
Для відстеження змін у вихідному коді застосунку використовувалася система контролю версій Git версії 2.44 і вище. Git є де-факто стандартом у сучасній розробці програмного забезпечення та забезпечує такі ключові можливості: збереження повної історії змін у кодовій базі, можливість відкату до будь-якої попередньої версії, організацію паралельних гілок розробки (branches) та зручний механізм документування змін через повідомлення комітів.
Репозиторій проєкту ініціалізувався командою git init у кореневому каталозі та містив файл .gitignore зі стандартними виключеннями для Python-проєктів:
· .venv/;
· __pycache__/;
· *.pyc;
· *.pyo;
· build/;
· dist/;
· *.spec.bak;
· .vscode/.
Виключення каталогу .venv із системи контролю версій є важливою практикою: залежності проєкту відтворюються за допомогою pip install -r requirements.txt, а не шляхом комітування всього вмісту virtualenv, що суттєво зменшує розмір репозиторію та уникає платформо-залежних бінарних файлів.
Типовий цикл розробки відповідав наступній послідовності: редагування вихідного коду у VS Code -> запуск тестів через термінал VS Code (python test_securepass.py) -> перевірка роботи GUI (python main.py) -> фіксація змін у Git (git add . && git commit -m "опис змін").
Після виконання всіх кроків налаштування здійснювалася фінальна перевірка коректності конфігурації середовища. Для цього виконувалися три послідовні кроки.
Крок 1: Запуск модульних тестів. Виконується команда:
· python test_securepass.py.
Успішне проходження всіх 27 тестів підтверджує коректність роботи модулів generator.py та entropy.py у поточному середовищі.
Крок 2: Запуск графічного інтерфейсу. Виконується команда:
· python main.py.
При коректному налаштуванні середовища відкривається головне вікно застосунку «SecurePass» розміром 560×820 пікселів у темній темі. Автоматично генерується перший пароль довжиною 16 символів із використанням великих та малих літер і цифр (стандартна конфігурація за замовчуванням). Панель аналізу відображає числове значення ентропії та оцінку часу підбору.
Крок 3: Виконується ручна перевірка реактивності інтерфейсу: переміщення слайдера довжини має миттєво оновлювати пароль та характеристики надійності; встановлення або зняття прапорців чекбоксів - аналогічно; натискання кнопки «Копіювати» має змінювати текст кнопки на «Скопійовано!» на 2 секунди.
Успішне виконання всіх трьох кроків підтверджує повну готовність середовища до розробки та тестування застосунку «SecurePass».
Для зручності відтворення описаного середовища у таблиці 3.1 наведено зведений перелік усіх інструментів та їхніх версій, що використовувалися у процесі розробки застосунку «SecurePass».
Таблиця 3.1
Зведена характеристика середовища розробки застосунку «SecurePass»
	Компонент
	Назва та версія
	Призначення

	Операційна система
	Windows 11
	Цільова платформа розробки та виконання

	Інтерпретатор
	Python 3.11.9
	Виконання вихідного коду

	Менеджер пакетів
	pip 24.x
	Встановлення залежностей

	Ізоляція середовища
	venv (stdlib)
	Ізольоване оточення проєкту

	GUI-бібліотека
	CustomTkinter 5.2.x
	Графічний інтерфейс

	Обробка зображень
	Pillow 10.x
	Залежність CustomTkinter

	Компілятор у .exe
	PyInstaller 6.x
	Збірка виконуваного файлу

	Редактор коду
	VS Code 1.89+
	Написання та налагодження коду

	Розширення Python
	ms-python.python
	Підтримка Python у VS Code

	Розширення Pylance
	ms-python.vscode-pylance
	Статичний аналіз типів

	Контроль версій
	Git 2.44+
	Відстеження змін у коді

	Фреймворк тестування
	unittest (stdlib)
	Модульне тестування



3.2. [bookmark: _Toc228970375]Детальний розбір розроблених модулів
Перед детальним розбором окремих модулів доцільно охарактеризувати загальні принципи, яких дотримувалися при написанні вихідного коду застосунку «SecurePass» і які забезпечують єдність стилю та якість усієї кодової бази.
Принцип анотації типів (Type Hints). Відповідно до PEP 484, усі публічні функції та методи застосунку містять анотації типів для параметрів та значень, що повертаються. Анотації типів не впливають на поведінку програми під час виконання (Python є динамічно типізованою мовою), проте суттєво підвищують читабельність коду та дозволяють статичним аналізаторам (зокрема Pylance у VS Code) виявляти потенційні помилки типізації ще на етапі розробки. Наприклад, сигнатура def generate_password(length: int, use_upper: bool = True, ...) -> str однозначно повідомляє розробнику, що функція приймає ціле число та чотири булеві прапорці і повертає рядок.
Принцип докстрінгів. Кожна публічна функція та клас містять рядок документації (docstring) у форматі, що сумісний із Google Python Style Guide. Докстрінги описують призначення функції, семантику кожного параметра (секція Args:), тип та зміст значення, що повертається (секція Returns:), а також можливі виключення (секція Raises:). Наявність докстрінгів є обов'язковою вимогою NFR-5.2 та забезпечує можливість автоматичної генерації документації інструментами на кшталт Sphinx.
Принцип констант верхнього рівня. Усі магічні числа та рядки, що мають семантичне значення, винесені у константи верхнього рівня модулів із іменами у верхньому регістрі відповідно до конвенції PEP 8. Це стосується порогів ентропії, швидкості атаки, розмірів вікна GUI та наборів символів.
Принцип приватних методів. Методи класу PasswordGeneratorApp, що не є частиною публічного API (тобто не повинні викликатися ззовні), іменуються з префіксом підкреслення (_build_header, _on_generate тощо). Ця конвенція чітко розмежовує публічний інтерфейс класу та його внутрішню реалізацію.
Модуль generator.py є першим функціональним модулем застосунку та відповідає за криптографічно безпечну генерацію паролів. Модуль складається з чотирьох рядкових констант, що визначають набори символів, та двох публічних функцій. Повна структура модуля схематично представлена нижче:
generator.py
├── Імпорти: secrets, string
├── Константи: UPPERCASE, LOWERCASE, DIGITS, SPECIAL
├── generate_password() - основна функція генерації
└── get_charset_size() - допоміжна функція розміру алфавіту
Імпорт лише двох стандартних модулів (secrets та string) відповідає принципу мінімальних залежностей. Модуль string використовується виключно для ініціалізації констант наборів символів і не задіяний у логіці функцій безпосередньо.
Чотири константи верхнього рівня визначають алфавіти для кожного підтримуваного набору символів:
· UPPERCASE: str = string.ascii_uppercase;
· LOWERCASE: str = string.ascii_lowercase;
· DIGITS: str = string.digits;
· SPECIAL: str = string.punctuation.
Використання атрибутів модуля string замість жорстко закодованих рядкових літералів є принципово важливим рішенням з кількох причин. По-перше, воно гарантує, що набори символів завжди відповідають стандарту ASCII незалежно від локальних налаштувань системи. По-друге, воно уможливлює автоматичний розрахунок розміру наборів через len(), що використовується у функції get_charset_size(). По-третє, string.punctuation містить рівно 32 спеціальні символи ASCII у діапазоні кодів 33-126 (виключаючи пробіл), що є загальновизнаним стандартним набором спеціальних символів для паролів.
Функція generate_password() є серцевиною всього застосунку. Її реалізація демонструє чотири послідовні архітектурні рішення, кожне з яких має чітке обґрунтування.
Кроки 1-2: Формування пулу та гарантованих символів
pool: str = ""
guaranteed: list[str] = []

if use_upper:
    pool += UPPERCASE
    guaranteed.append(secrets.choice(UPPERCASE))
if use_lower:
    pool += LOWERCASE
    guaranteed.append(secrets.choice(LOWERCASE))
if use_digits:
    pool += DIGITS
    guaranteed.append(secrets.choice(DIGITS))
if use_special:
    pool += SPECIAL
    guaranteed.append(secrets.choice(SPECIAL))

if not pool:
    return ""
Цей блок вирішує одночасно два завдання: формує рядок pool, що містить усі допустимі символи для даної конфігурації, та формує список guaranteed, що містить рівно по одному випадковому символу з кожного активованого набору. Принцип «guaranteed inclusion» (гарантоване включення) є критично важливим для забезпечення відповідності вимогам парольних політик: без нього статистично можливою (хоча й малоймовірною для довгих паролів) була б генерація пароля, що не містить жодного символу одного з активованих класів. Наприклад, при активованих наборах літер, цифр та спецсимволів і довжині 4 символи існує ненульова ймовірність отримати пароль без жодної цифри, що порушило б вимогу FR-1.4.
secrets.choice(UPPERCASE) на відміну від random.choice(UPPERCASE) гарантує, що вибір символу здійснюється на основі системного генератора ентропії (os.urandom()), а не детермінованого алгоритму Mersenne Twister. Це є реалізацією вимоги NFR-1.1.
Перевірка if not pool: return "" забезпечує коректну поведінку при відсутності активованих наборів символів (вимога FR-1.6): замість спроби генерації із порожнього пулу функція повертає порожній рядок, який GUI-рівень перетворює на відповідне повідомлення про помилку.


Крок 3: Доповнення пароля
guaranteed = guaranteed[:length]

remaining = length - len(guaranteed)
password_chars: list[str] = guaranteed + [
    secrets.choice(pool) for _ in range(remaining)
]
Рядок guaranteed = guaranteed[:length] вирішує крайній випадок: якщо кількість активованих наборів перевищує задану довжину пароля (наприклад, активовані всі 4 набори, а довжина пароля дорівнює 3), список гарантованих символів обрізається до довжини пароля. Без цього захисту наступний рядок remaining = length - len(guaranteed) повернув би від'ємне значення, що спричинило б генерацію пустого списку символів некоректної довжини.
Вираз-генератор [secrets.choice(pool) for _ in range(remaining)] формує список решти символів, кожен з яких вибирається незалежно та рівноімовірно із повного пулу pool. Комбінування гарантованих символів та решти через оператор + створює повний список password_chars потрібної довжини.
Крок 4: Перемішування Фішера-Єйтса
for i in range(len(password_chars) - 1, 0, -1):
    j = secrets.randbelow(i + 1)
    password_chars[i], password_chars[j] = (
        password_chars[j], password_chars[i]
    )

return "".join(password_chars)
Це найбільш технічно значуща частина функції. Без цього перемішування гарантовані символи завжди знаходилися б на перших позиціях пароля (наприклад, перший символ завжди була б велика літера, другий - мала, третій - цифра тощо), що є статистично передбачуваним патерном. Зловмисник, що знає про цей патерн, міг би суттєво скоротити простір перебору.
Алгоритм Фішера-Єйтса у реалізації Кнута виконує рівно n−1 ітерацій (де n - довжина списку), що є оптимальним з точки зору обчислювальної складності O(n). На кожній ітерації i (від n−1 до 1) обирається випадковий індекс j у діапазоні [0, i] та елементи на позиціях i та j міняються місцями. Математично доведено, що цей алгоритм генерує всі n! можливих перестановок з однаковою ймовірністю 1/n! за умови, що secrets.randbelow(i + 1) генерує рівномірно розподілені значення - що гарантується стандартом CSPRNG.
Фінальний виклик "".join(password_chars) об'єднує перемішаний список символів у рядок і повертає готовий пароль.
Функція get_charset_size():
def get_charset_size(
    use_upper: bool,
    use_lower: bool,
    use_digits: bool,
    use_special: bool,
) -> int:
    size = 0
    if use_upper:   size += len(UPPERCASE)
    if use_lower:   size += len(LOWERCASE)
    if use_digits:  size += len(DIGITS)
    if use_special: size += len(SPECIAL)
    return size
Ця допоміжна функція реалізує принцип єдиної відповідальності: вона повністю інкапсулює знання про розміри алфавітів, що дозволяє модулю entropy.py отримувати теоретично коректний розмір пулу без дублювання логіки. Використання len(UPPERCASE) замість магічного числа 26 гарантує, що розмір завжди відповідає фактичному вмісту константи навіть у разі її гіпотетичної модифікації.
Модуль entropy.py реалізує математичний апарат оцінки стійкості паролів, детально обґрунтований у підрозділі 1.3.
Структура модуля:
entropy.py
├── Імпорти: math, string
├── Константи порогів ентропії: ENTROPY_VERY_WEAK …
├── Константа швидкості атаки: CRACK_SPEED
├── _detect_charset_size() - приватна допоміжна функція
├── calculate_entropy() - розрахунок ентропії за Шенноном
├── get_strength() - визначення рівня надійності
└── estimate_crack_time() - оцінка часу підбору
Константи порогів ентропії:
ENTROPY_VERY_WEAK: float = 28.0
ENTROPY_WEAK: float = 36.0
ENTROPY_MODERATE: float = 60.0
ENTROPY_STRONG: float = 100.0

CRACK_SPEED: float = 1e12
Винесення порогових значень у іменовані константи є архітектурно важливим рішенням. По-перше, це забезпечує узгодженість між функцією get_strength() (що використовує ці пороги для класифікації) та документацією у таблиці 1.7 підрозділу 1.3 - обидва джерела посилаються на ті самі числові значення. По-друге, у разі оновлення галузевих рекомендацій (наприклад, якщо майбутня версія NIST підвищить мінімально рекомендовану ентропію) достатньо змінити одну константу, і вся логіка класифікації оновиться автоматично.
Константа CRACK_SPEED = 1e12 відповідає продуктивності GPU NVIDIA RTX 4090 при обчисленні хешів MD5, що детально обґрунтовано у підрозділі 1.3.5. Запис 1e12 є стандартною Python-нотацією для числа 10¹² у форматі числа з рухомою крапкою.


Функція calculate_entropy() - реалізація формули Шеннона:
def calculate_entropy(password: str,
                      charset_size: int | None = None) -> float:
    if not password:
        return 0.0

    n = charset_size if charset_size else _detect_charset_size(password)
    if n <= 1:
        return 0.0

    entropy = len(password) * math.log2(n)
    return round(entropy, 2)
Реалізація функції відповідає формулі H = L × log₂(N). Розглянемо кожен рядок детально.
Перша перевірка if not password: return 0.0 обробляє крайній випадок порожнього рядка: математично ентропія порожнього пароля дорівнює нулю, і спроба обчислення len("") * math.log2(n) повернула б 0.0 без помилок, проте явна перевірка є більш виразною та захищає від потенційних помилок у разі передачі None.
Тернарний вираз n = charset_size if charset_size else _detect_charset_size(password) реалізує двоїстий режим роботи функції: якщо charset_size передано явно (що відбувається у _on_generate() через get_charset_size()), використовується теоретична ентропія на основі налаштувань генератора. Якщо ж параметр не передано, розмір алфавіту визначається емпірично через аналіз фактичного складу символів у паролі - цей режим може використовуватися для аналізу паролів, введених користувачем вручну.
Перевірка if n <= 1: return 0.0 запобігає математичній помилці: math.log2(0) спричиняє ValueError, а math.log2(1) повертає 0.0, що означало б нульову ентропію навіть для довгих паролів. Обидва ці граничних значення є семантично некоректними для реального алфавіту і обробляються явно.
Виклик math.log2(n) використовує вбудовану функцію стандартного модуля math, що забезпечує точність обчислення логарифма на рівні подвійної точності (64-бітний float). Фінальний виклик round(entropy, 2) округлює результат до двох знаків після коми - достатньої точності для відображення в інтерфейсі.
Функція get_strength() - класифікація надійності:
def get_strength(entropy: float) -> tuple[str, str, str]:
    if entropy < ENTROPY_VERY_WEAK:
        return ("Дуже слабкий", "#FF4444",
                "Вразливий до миттєвого злому. Збільшіть довжину.")
    elif entropy < ENTROPY_WEAK:
        return ("Слабкий", "#FF8C00",
                "Може бути зламаний за лічені хвилини.")
    elif entropy < ENTROPY_MODERATE:
        return ("Середній", "#FFD700",
                "Прийнятний для некритичних сервісів.")
    elif entropy < ENTROPY_STRONG:
        return ("Надійний", "#32CD32",
                "Рекомендований рівень для більшості застосунків.")
    else:
        return ("Дуже надійний", "#00CED1",
                "Стійкий навіть проти атак квантових комп'ютерів.")
Функція реалізує послідовність умовних перевірок (decision chain) з константами порогів. Повернення кортежу з трьох елементів (label, color_hex, description) є свідомим архітектурним вибором: він дозволяє GUI-рівню отримати всю необхідну інформацію для оновлення трьох різних UI-елементів (мітки рівня, кольору прогрес-бару та тексту рекомендації) в одному виклику, уникаючи трьох окремих функцій або глобального стану.
Hex-коди кольорів відповідають загальновизнаній семантиці: червоний (#FF4444) сигналізує про небезпеку, жовтий (#FFD700) - про помірний ризик, зелений (#32CD32) - про безпеку. Блакитний (#00CED1) для найвищого рівня є свідомим відступом від типової зелено-червоної шкали - він виокремлює цей рівень як категорію якісно вищого порядку.
Функція estimate_crack_time() - людинозрозуміла оцінка часу:
def estimate_crack_time(entropy: float) -> str:
    if entropy <= 0:
        return "миттєво"

    total_combinations: float = 2 ** entropy
    seconds: float = total_combinations / (2 * CRACK_SPEED)

    MINUTE  = 60
    HOUR    = 3_600
    DAY     = 86_400
    YEAR    = 31_536_000
    CENTURY = YEAR * 100

    if seconds < 1:
        return "менше 1 секунди"
    elif seconds < MINUTE:
        return f"≈ {seconds:.0f} сек."
    elif seconds < HOUR:
        return f"≈ {seconds / MINUTE:.1f} хв."
    elif seconds < DAY:
        return f"≈ {seconds / HOUR:.1f} год."
    elif seconds < YEAR:
        return f"≈ {seconds / DAY:.0f} днів"
    elif seconds < CENTURY:
        return f"≈ {seconds / YEAR:.0f} років"
    elif seconds < YEAR * 1e6:
        return f"≈ {seconds / (YEAR * 1_000):.0f} тис. років"
    elif seconds < YEAR * 1e9:
        return f"≈ {seconds / (YEAR * 1e6):.1f} млн. років"
    else:
        return f"≈ {seconds / (YEAR * 1e9):.2e} млрд. років"
Центральним обчисленням функції є total_combinations = 2 ** entropy - розмір простору ключів, що відповідає ентропії. Вираз 2 ** entropy у Python для значень entropy порядку 100-128 повертає коректний результат у форматі float завдяки підтримці чисел з рухомою крапкою подвійної точності (діапазон до ~10³⁰⁸).
Ділення на (2 * CRACK_SPEED) реалізує статистичний принцип «середнього випадку»: атакуючий знаходить пароль у середньому після перебору половини простору ключів, тому ділення на 2 дає середній очікуваний час, а не час у найгіршому випадку.
Ланцюжок умовних виразів перетворює кількість секунд на людинозрозумілий рядок із автоматичним вибором одиниці вимірювання. Використання f-рядків (f"≈ {seconds:.0f} сек.") забезпечує зручне форматування числових значень. Локальні константи MINUTE = 60, HOUR = 3_600 тощо використовують синтаксис підкреслення як роздільника груп цифр (3_600 еквівалентно 3600), що суттєво підвищує читабельність великих числових констант - рекомендована практика PEP 515.
Модуль графічного інтерфейсу (gui.py):
Клас PasswordGeneratorApp успадковується від ctk.CTk - базового класу головного вікна CustomTkinter. Це успадкування надає класу весь функціонал вікна операційної системи (заголовок, рамка, системні кнопки мінімізації/закриття) та головний цикл подій mainloop().
Конструктор класу __init__() реалізує чітку послідовність ініціалізації:
def __init__(self) -> None:
    super().__init__()

    # 1. Налаштування вікна
    self.title(self.APP_TITLE)
    self.geometry(f"{self.WIN_WIDTH}x{self.WIN_HEIGHT}")
    self.resizable(False, False)

    # 2. Ініціалізація змінних стану
    self.password_var = ctk.StringVar(value="")
    self.length_var   = ctk.IntVar(value=16)
    self.use_upper    = ctk.BooleanVar(value=True)
    self.use_lower    = ctk.BooleanVar(value=True)
    self.use_digits   = ctk.BooleanVar(value=True)
    self.use_special  = ctk.BooleanVar(value=False)

    # 3. Побудова секцій інтерфейсу
    self._build_header()
    self._build_password_frame()
    self._build_length_frame()
    self._build_charset_frame()
    self._build_strength_frame()
    self._build_generate_button()

    # 4. Початкова генерація
    self._on_generate()
Виклик super().__init__() є обов'язковим першим рядком конструктора для коректної ініціалізації батьківського класу ctk.CTk. Виклик self.resizable(False, False) фіксує розмір вікна - свідоме дизайнерське рішення, що гарантує коректне відображення всіх секцій інтерфейсу без ризику їх «розповзання» при масштабуванні.
Об'єкти ctk.StringVar, ctk.IntVar та ctk.BooleanVar є спеціальними контейнерами змінних CustomTkinter, що підтримують механізм реактивного зв'язування (data binding): при зміні значення змінної всі UI-елементи, прив'язані до неї через параметр variable=, автоматично оновлюють своє відображення. Наприклад, self.length_var прив'язана одночасно до слайдера та до мітки відображення поточного значення, тому переміщення слайдера автоматично оновлює мітку без додаткового коду.
Дефолтне значення use_special = False є усвідомленим UX-рішенням, обґрунтованим відповідно до духу рекомендацій NIST SP 800-63B щодо відмови від примусових вимог складності: спеціальні символи є опціональними і не активовані за замовчуванням, але доступні за потреби.
Кожна секція інтерфейсу будується окремим приватним методом _build_*(). Розглянемо найбільш технічно цікаві з них.
Метод _build_password_frame() - поле пароля та кнопка копіювання:
self.password_entry = ctk.CTkEntry(
    frame,
    textvariable=self.password_var,
    font=ctk.CTkFont(size=17, family="Courier New"),
    height=52,
    justify="center",
    state="readonly",
    corner_radius=8,
)
Параметр textvariable=self.password_var забезпечує двостороннє зв'язування поля зі змінною стану: будь-яка зміна self.password_var.set(...) автоматично оновлює відображення поля. Параметр state="readonly" забезпечує захист від випадкового редагування (вимога FR-4.2), але на відміну від state="disabled" дозволяє виділення та копіювання тексту мишею. Шрифт Courier New розміром 17pt є стандартним моноширинним шрифтом, що забезпечує однакову ширину всіх символів, суттєво полегшуючи візуальне сприйняття та перевірку пароля.


Метод _build_strength_frame() - панель аналізу надійності:
self.strength_bar = ctk.CTkProgressBar(
    frame,
    height=8,
    corner_radius=4,
)
self.strength_bar.set(0)
Об'єкт ctk.CTkProgressBar відображає прогрес у діапазоні 0.0-1.0. Виклик self.strength_bar.set(0) встановлює значення нуль. У методі _on_generate() значення прогрес-бару обчислюється як min(entropy / 128.0, 1.0) - де 128 біт обрано як практичну верхню межу шкали відображення (паролі з вищою ентропією також відображають заповнений бар).
Метод _on_generate() є центральним обробником логіки застосунку та реалізує повний ланцюжок «зміна параметра -> нові дані -> оновлення UI»:
def _on_generate(self) -> None:
    length  = self.length_var.get()
    upper   = self.use_upper.get()
    lower   = self.use_lower.get()
    digits  = self.use_digits.get()
    special = self.use_special.get()

    if not any([upper, lower, digits, special]):
        self.password_var.set("Оберіть хоча б один набір символів")
        self._reset_strength_ui()
        return

    password = generate_password(length, upper, lower, digits, special)

    self.password_entry.configure(state="normal")
    self.password_var.set(password)
    self.password_entry.configure(state="readonly")

    charset_size = get_charset_size(upper, lower, digits, special)
    entropy      = calculate_entropy(password, charset_size=charset_size)
    label, color, description = get_strength(entropy)
    crack_time   = estimate_crack_time(entropy)

    self.strength_label.configure(text=label, text_color=color)
    self.strength_desc.configure(text=description)
    self.entropy_val_label.configure(text=f"{entropy} біт")
    self.crack_time_label.configure(text=crack_time)
    self.strength_bar.configure(progress_color=color)
    self.strength_bar.set(min(entropy / 128.0, 1.0))
Технічно важливою деталлю є послідовність configure(state="normal") -> password_var.set(password) -> configure(state="readonly"). Поле введення у режимі "readonly" захищене від програмного запису через StringVar, тому перед оновленням необхідно тимчасово перевести його у режим "normal", а після оновлення - повернути у "readonly". Ця тонкість є специфікою реалізації CustomTkinter і не документована в офіційній документації бібліотеки, що робить її прикладом практичного знання, набутого у процесі розробки.
Обробник копіювання _on_copy() - тимчасова зміна UI:
def _on_copy(self) -> None:
    password = self.password_var.get()
    if not password or "" in password:
        return

    self.clipboard_clear()
    self.clipboard_append(password)

    self.copy_btn.configure(text="Скопійовано!")
    self.after(2000, lambda: self.copy_btn.configure(
        text="Копіювати до буфера обміну"
    ))
Перевірка "" in password є захистом від копіювання тексту помилки у разі, якщо жоден набір символів не активований (вимога FR-3.3). Виклики self.clipboard_clear() та self.clipboard_append(password) є методами базового класу ctk.CTk, що взаємодіють із системним буфером обміну операційної системи через механізми Tk.
Найбільш цікавою з технічної точки зору є реалізація тимчасової зміни тексту кнопки. Виклик self.after(2000, lambda: ...) є методом планувальника подій Tk: він реєструє функцію зворотного виклику (у даному випадку - лямбда-функцію, що повертає вихідний текст кнопки) для виконання через 2000 мілісекунд у головному потоці подій. Використання планувальника after() замість функцій паузи типу time.sleep() є принципово важливим: time.sleep() заблокував би головний потік подій і «заморозив» увесь інтерфейс на 2 секунди, тоді як after() є неблокуючим і дозволяє інтерфейсу залишатися повністю інтерактивним.
Модуль точки входу (main.py):
from gui import PasswordGeneratorApp

def main() -> None:
    app = PasswordGeneratorApp()
    app.mainloop()

if __name__ == "__main__":
    main()
Попри мінімальний розмір, цей модуль демонструє кілька важливих практик. Виклик app.mainloop() запускає головний цикл обробки подій Tk - нескінченний цикл, що очікує на події від операційної системи (натискання клавіш, рух миші, системні повідомлення) та передає їх відповідним обробникам. Виконання програми залишається у цьому циклі до моменту закриття вікна.
Конструкція if __name__ == "__main__": main() є ідіоматичним Python-патерном: вона гарантує, що функція main() виконується лише при безпосередньому запуску файлу (python main.py), але не при імпортуванні модуля з іншого файлу (наприклад, з тестового модуля). Це є стандартною практикою для всіх Python-скриптів, що можуть бути як запущені, так і імпортовані.
Для наочного представлення потоку виконання при генерації пароля у таблиці 3.2 наведено зведену схему міжмодульних викликів у хронологічному порядку.
Таблиця 3.2
Схема міжмодульних викликів при генерації пароля
	№
	Ініціатор
	Виклик
	Модуль-одержувач
	Результат

	1
	Користувач
	Переміщення слайдера
	gui.py
	Виклик _on_slider_move()

	2
	gui.py
	_on_slider_move()
	gui.py
	Виклик _on_generate()

	3
	gui.py
	generate_password(l, u, l, d, s)
	generator.py
	Рядок пароля

	4
	gui.py
	get_charset_size(u, l, d, s)
	generator.py
	Ціле число N

	5
	gui.py
	calculate_entropy(pwd, N)
	entropy.py
	Float H (біт)

	6
	gui.py
	get_strength(H)
	entropy.py
	Кортеж
(label, color, desc)

	7
	gui.py
	estimate_crack_time(H)
	entropy.py
	Рядок часу

	8
	gui.py
	Оновлення UI-елементів
	gui.py
	Відображення результату



Аналіз таблиці 3.2 наочно демонструє однонаправленість залежностей: модуль gui.py залежить від generator.py та entropy.py, але зворотних залежностей не існує. Модулі generator.py та entropy.py є повністю автономними і не знають про існування GUI-рівня. Це є практичною реалізацією принципу інверсії залежностей (Dependency Inversion Principle) та забезпечує можливість незалежного тестування бізнес-логіки без запуску графічного інтерфейсу.
3.3. [bookmark: _Toc228970376]Організація тестування програмного забезпечення
Тестування програмного забезпечення є невід'ємним етапом циклу розробки, що забезпечує верифікацію коректності реалізованих функцій та відповідність готового продукту сформульованим вимогам. Відповідно до стандарту IEEE 829 «Standard for Software Test Documentation», тестування поділяється на кілька рівнів залежно від масштабу об'єкта, що перевіряється: модульне тестування (Unit Testing) - перевірка окремих функцій та методів у ізоляції від решти системи, інтеграційне тестування (Integration Testing) - перевірка коректної взаємодії між модулями, та системне тестування (System Testing) - перевірка поведінки всієї системи як єдиного цілого.
У межах даної дипломної роботи основний акцент зроблено на модульному тестуванні як найбільш формалізованому та відтворюваному рівні верифікації. Цей вибір обумовлений кількома чинниками. По-перше, бізнес-логіка застосунку зосереджена у двох модулях (generator.py та entropy.py), що не мають залежностей від GUI і можуть бути протестовані повністю автономно. По-друге, математична природа функцій модуля entropy.py дозволяє формулювати тест-кейси з детермінованими очікуваними результатами, що обчислюються незалежно за математичними формулами. По-третє, автоматизовані модульні тести є відтворюваними та можуть виконуватися після будь-якої зміни коду, забезпечуючи безперервну верифікацію коректності.
Для реалізації автоматизованого модульного тестування використовується стандартний фреймворк unittest мови Python - частина стандартної бібліотеки, що не потребує встановлення додаткових залежностей. Фреймворк unittest реалізує архітектурний патерн xUnit, запропонований Кентом Беком, та надає повний набір інструментів для організації тестів: базовий клас TestCase з методами-assertions, механізм автоматичного виявлення тестів та генерацію детального звіту про результати.
Весь набір автоматизованих тестів застосунку «SecurePass» зосереджений у єдиному файлі test_securepass.py. Модуль організований у п'ять тестових класів, кожен з яких успадковується від unittest.TestCase та відповідає за тестування конкретної функції або групи функцій:
test_securepass.py
├── TestGeneratePassword - 9 тестів функції generate_password()
├── TestGetCharsetSize - 4 тести функції get_charset_size()
├── TestCalculateEntropy - 4 тести функції calculate_entropy()
├── TestGetStrength - 5 тестів функції get_strength()
└── TestEstimateCrackTime - 5 тестів функції estimate_crack_time()
Відповідність між тестовими класами та функціями, що тестуються, є взаємно однозначною: кожна публічна функція бізнес-логіки має власний тестовий клас. Такий підхід відповідає рекомендаціям Google Testing Blog щодо організації модульних тестів та забезпечує зручну навігацію по тестовому модулю.
Клас TestGeneratePassword містить дев'ять тест-кейсів, що перевіряють функцію generate_password() за різними аспектами її поведінки.
Тест test_correct_length є найфундаментальнішим тестом функції та перевіряє виконання вимоги FR-1.2:
def test_correct_length(self):
    """Пароль повинен мати точно задану довжину."""
    for length in [4, 8, 16, 32, 64]:
        with self.subTest(length=length):
            pwd = generate_password(length, True, True, True, False)
            self.assertEqual(len(pwd), length)
Використання self.subTest(length=length) є важливою деталлю: цей контекстний менеджер дозволяє виконати одну логічну перевірку для кількох вхідних значень так, щоб провал одного значення не переривав перевірку решти. Без subTest провал при length=8 припинив би виконання усього тесту і залишив би невідомою поведінку функції при length=16, 32 та 64. Тест охоплює граничні значення (4 та 64 символи) та типові проміжні значення.
Тести test_contains_*_when_enabled перевіряють виконання вимоги FR-1.4 - принципу «guaranteed inclusion». Оскільки генерація є стохастичною, кожен з цих тестів виконується у циклі з 20 ітераціями, що фактично перевіряє не окремий пароль, а статистичну властивість генератора:
def test_contains_uppercase_when_enabled(self):
    """Пароль має містити велику літеру, якщо набір увімкнено."""
    for _ in range(20):
        pwd = generate_password(16, use_upper=True, use_lower=False,
                                use_digits=False, use_special=False)
        self.assertTrue(any(c in string.ascii_uppercase for c in pwd))
Вираз any(c in string.ascii_uppercase for c in pwd) є ефективним виразом-генератором, що перевіряє наявність хоча б одного символу із заданого набору у рядку пароля. Цей підхід є семантично точнішим та ефективнішим за альтернативу set(pwd) & set(string.ascii_uppercase), оскільки any() зупиняється при першому знайденому збігу.
Двадцять ітерацій обрані як компроміс між достатньою статистичною достовірністю та часом виконання тесту. Теоретична ймовірність того, що пароль довжиною 16 символів із єдиним активованим набором не міститиме жодного символу цього набору, дорівнює нулю (завдяки механізму «guaranteed inclusion»), тому кількість ітерацій тут є додатковою страховкою, а не статистичною необхідністю.
Тест test_randomness_not_identical перевіряє властивість непередбачуваності генератора:
def test_randomness_not_identical(self):
    """Два послідовних паролі однакових налаштувань мають відрізнятись."""
    passwords = {generate_password(32, True, True, True, True)
                 for _ in range(10)}
    self.assertGreater(len(passwords), 1)
Генерація 10 паролів довжиною 32 символи із повного алфавіту 94 символи у множину (set) автоматично видаляє дублікати. Умова len(passwords) > 1 перевіряє, що принаймні два з десяти паролів є різними. Теоретична ймовірність отримання хоча б двох однакових паролів серед 10 при просторі ключів 94³² ≈ 10⁶² є настільки близькою до нуля, що практично виключена навіть для нескінченного числа запусків тесту.
Тест test_invalid_length_raises_error перевіряє коректну обробку некоректних вхідних даних:
def test_invalid_length_raises_error(self):
    """Від'ємна довжина має викликати ValueError."""
    with self.assertRaises(ValueError):
        generate_password(-1, True, True, True, False)
Контекстний менеджер self.assertRaises(ValueError) перевіряє, що виклик функції з від'ємним значенням довжини генерує виключення типу ValueError, а не повертає некоректний результат або спричиняє інший тип помилки. Тестування граничних та некоректних вхідних значень є обов'язковою складовою повноцінного модульного тестування.
Клас TestGetCharsetSize містить чотири тест-кейси, що перевіряють коректність розрахунку розміру алфавіту для різних комбінацій активованих наборів:
def test_only_lowercase(self):
    self.assertEqual(get_charset_size(False, True, False, False), 26)

def test_upper_and_lower(self):
    self.assertEqual(get_charset_size(True, True, False, False), 52)

def test_all_charsets(self):
    self.assertEqual(get_charset_size(True, True, True, True), 94)

def test_no_charset(self):
    self.assertEqual(get_charset_size(False, False, False, False), 0)
Ці тести перевіряють три важливі властивості функції: коректність базових значень (26, 10, 32 символи для окремих наборів), коректність адитивного накопичення (52 = 26 + 26, 94 = 26 + 26 + 10 + 32) та коректну обробку крайнього випадку відсутності будь-яких наборів (результат 0). Значення 94 є ключовим для математичних розрахунків ентропії та відповідає стандартному розміру повного ASCII-алфавіту друкованих символів.
Клас TestCalculateEntropy містить чотири тест-кейси, що перевіряють математичну коректність розрахунку ентропії.
Найважливішим є тест test_known_value, що перевіряє точність реалізації формули Шеннона шляхом порівняння з незалежно обчисленим еталонним значенням:
def test_known_value(self):
    """
    Перевірка за формулою H = L * log2(N).
    Пароль з 8 малих літер: H = 8 * log2(26) ≈ 37.60 біт.
    """
    entropy = calculate_entropy("abcdefgh", charset_size=26)
    expected = round(8 * math.log2(26), 2)
    self.assertAlmostEqual(entropy, expected, places=1)
Ключовою особливістю цього тесту є використання self.assertAlmostEqual() замість self.assertEqual(). Порівняння чисел з рухомою крапкою через assertEqual є поширеною помилкою у числовому програмуванні: через особливості бінарного представлення дійсних чисел два математично рівних результати можуть відрізнятися на кілька молодших розрядів мантиси. Метод assertAlmostEqual(a, b, places=1) перевіряє, що |a - b| < 0.05, що є достатньою точністю для відображення ентропії у бітах.
Еталонне значення expected = round(8 * math.log2(26), 2) обчислюється незалежно за формулою Шеннона, що забезпечує перехресну верифікацію реалізації.
Клас TestGetStrength містить п'ять тест-кейсів, що відповідають п'яти рівням надійності шкали застосунку:
def test_very_weak(self):
    label, color, _ = get_strength(10.0)
    self.assertEqual(label, "Дуже слабкий")
    self.assertEqual(color, "#FF4444")

def test_weak(self):
    label, _, _ = get_strength(30.0)
    self.assertEqual(label, "Слабкий")

def test_moderate(self):
    label, _, _ = get_strength(50.0)
    self.assertEqual(label, "Середній")

def test_strong(self):
    label, _, _ = get_strength(80.0)
    self.assertEqual(label, "Надійний")

def test_very_strong(self):
    label, color, _ = get_strength(110.0)
    self.assertEqual(label, "Дуже надійний")
    self.assertEqual(color, "#00CED1")
Значення ентропії для кожного тесту (10.0, 30.0, 50.0, 80.0, 110.0 біт) обрані так, щоб гарантовано потрапляти у відповідний діапазон шкали надійності, уникаючи граничних значень. Розпакування кортежу через label, color, _ = get_strength(...) з використанням символу _ для третього елемента (текст рекомендації) є ідіоматичним Python-способом ігнорування непотрібних значень у розпакуванні. Тести для крайніх рівнів (test_very_weak та test_very_strong) перевіряють не лише текстову мітку, але й hex-код кольору - таким чином верифікується повний кортеж повернення.
Клас TestEstimateCrackTime містить п'ять тест-кейсів, що перевіряють функцію оцінки часу підбору. З огляду на те, що точні числові значення часу залежать від константи CRACK_SPEED і не є предметом перевірки (константа є заданим параметром моделі, а не результатом обчислення), тести зосереджені на перевірці якісних властивостей функції:
def test_zero_entropy(self):
    self.assertEqual(estimate_crack_time(0), "миттєво")

def test_low_entropy_is_fast(self):
    """Мала ентропія - швидкий підбір (секунди або хвилини)."""
    result = estimate_crack_time(10.0)
    self.assertIn("сек", result)

def test_high_entropy_is_very_long(self):
    """Висока ентропія - дуже довгий час підбору."""
    result = estimate_crack_time(128.0)
    self.assertTrue(
        any(unit in result for unit in ["млн", "млрд", "тис"]),
        f"Очікувався дуже довгий час, отримано: {result}"
    )

def test_returns_string(self):
    """Результат завжди має бути рядком."""
    for e in [0, 28, 60, 100, 128]:
        self.assertIsInstance(estimate_crack_time(e), str)
Метод self.assertIn("сек", result) перевіряє, що рядок результату містить підрядок «сек», що відповідає виводу функції для малих значень ентропії. Метод self.assertTrue(any(...)) із другим аргументом (повідомлення про помилку) забезпечує зручне діагностичне повідомлення у разі провалу тесту. Тест test_returns_string із параметризованим циклом перевіряє типову стабільність функції для п'яти характерних значень ентропії.
Виконання повного набору тестів здійснюється командою:
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Рисунок 3.3 - Результат виконання тестового модуля
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Рисунок 3.4 - Результат виконання тестового модуля
Результат OK у фінальному рядку підтверджує, що усі 27 тест-кейсів пройдено успішно. Час виконання повного набору тестів склав 0.076 секунди, що є незначним і не вносить помітних затримок у цикл розробки. У таблиці 3.3 наведено зведену статистику результатів тестування.
Таблиця 3.3
Зведені результати модульного тестування застосунку «SecurePass»
	Тестовий клас
	Кількість тестів
	Пройдено
	Провалено

	TestGeneratePassword
	9
	9
	0

	TestGetCharsetSize
	4
	4
	0

	TestCalculateEntropy
	4
	4
	0

	TestGetStrength
	5
	5
	0

	TestEstimateCrackTime
	5
	5
	0

	Разом
	27
	27
	0




Автоматизоване тестування GUI-компонентів потребує спеціалізованих інструментів (наприклад, бібліотеки pytest-tk або pyautogui), тестування модуля gui.py здійснювалося у формі структурованого ручного тестування відповідно до заздалегідь визначених тест-кейсів.
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Рисунок 3.5 - Запуск застосунку,
вікно 560×820, темна тема, пароль 16 символів
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Рисунок 3.6 - Переміщення слайдера до значення 8,
пароль оновлюється до 8 символів, ентропія зменшується
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Рисунок 3.7 - Переміщення слайдера до значення 64,
пароль оновлюється до 64 символів, ентропія зростає
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Рисунок 3.8 - Зняття всіх чекбоксів,
відображення повідомлення «Оберіть хоча б один набір символів»
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Рисунок 3.9 - Активація лише «Спеціальні символи»,
пароль містить лише спецсимволи
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Рисунок 3.10 - Активація всіх чотирьох наборів,
ентропія ≈ 104.9 біт при довжині 16, рівень «Дуже надійний»
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Рисунок 3.11 - Натискання «Копіювати»,
текст кнопки змінюється на «Скопійовано!»
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Рисунок 3.12 - Натискання «Копіювати» при помилці,
нічого не відбувається (захист від копіювання помилки)
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Рисунок 3.13 - Натискання «Згенерувати» кілька разів,
кожен раз генерується новий унікальний пароль


Результати ручного тестування GUI наведено у таблиці 3.4.
Таблиця 3.4
Результати ручного тестування графічного інтерфейсу
	№
	Тестовий сценарій
	Очікуваний результат
	Фактичний результат
	Статус

	1
	Запуск застосунку
	Вікно 560×820, темна тема, пароль 16 симв.
	Відповідає опису
	+

	2
	Переміщення слайдера
до значення 8
	Пароль оновлюється до 8 символів, ентропія зменшується
	Відповідає опису
	+

	3
	Переміщення слайдера
до значення 64
	Пароль оновлюється до 64 символів, ентропія зростає
	Відповідає опису
	+

	4
	Зняття всіх чекбоксів
	Відображення повідомлення «Оберіть хоча б один...»
	Відповідає опису
	+

	5
	Активація лише «Спеціальні символи»
	Пароль містить лише спецсимволи
	Відповідає опису
	+

	6
	Активація всіх
чотирьох наборів
	Ентропія ≈ 104.9 біт при довжині 16, рівень «Дуже надійний»
	Відповідає опису
	+

	7
	Натискання «Копіювати»
	Текст кнопки змінюється на «Скопійовано!»
	Відповідає опису
	+

	8
	Через 2 секунди після копіювання
	Текст кнопки повертається до початкового
	Відповідає опису
	+

	9
	Натискання «Копіювати» при помилці
	Нічого не відбувається (захист від копіювання помилки)
	Відповідає опису
	+

	10
	Натискання «Згенерувати» кілька разів
	Кожен раз генерується новий унікальний пароль
	Відповідає опису
	+



Усі десять тестових сценаріїв завершилися успішно, що підтверджує коректність реалізації GUI-логіки та відповідність інтерфейсу функціональним вимогам FR-1 - FR-4.
3.4. [bookmark: _Toc228970377]Компіляція застосунку у виконуваний файл .exe
Розроблений застосунок «SecurePass» у вигляді набору Python-скриптів є повністю функціональним у середовищі розробки, де встановлений інтерпретатор Python та всі необхідні залежності. Проте для практичного розповсюдження серед кінцевих користувачів такий спосіб дистрибуції є неприйнятним з кількох причин.
По-перше, більшість пересічних користувачів не мають встановленого Python на своїх комп'ютерах і не мають ні технічних навичок, ні бажання проходити
процедуру встановлення інтерпретатора та залежностей. По-друге, навіть за наявності Python на цільовій машині версія інтерпретатора може не відповідати вимогам застосунку. По-третє, вимога NFR-4.1 прямо передбачає функціонування застосунку «без встановлення інтерпретатора Python або додаткових бібліотек на цільовому комп'ютері».
Вирішенням цих проблем є компіляція (точніше - пакування) застосунку у автономний виконуваний файл .exe за допомогою інструменту PyInstaller. PyInstaller не здійснює компіляцію Python у машинний код у традиційному розумінні: він збирає разом інтерпретатор Python, байт-код застосунку та всі необхідні залежності у єдиний виконуваний файл, що розпаковується у тимчасовий каталог і виконується при кожному запуску.
Перед запуском процесу збірки необхідно переконатися у виконанні кількох передумов. По-перше, у активованому віртуальному середовищі мають бути встановлені всі залежності з requirements.txt, включно з pyinstaller>=6.0.0. По-друге, застосунок має успішно запускатися командою python main.py - наявність будь-яких помилок під час звичайного запуску гарантовано відтворюватиметься і у скомпільованому файлі. По-третє, всі файли проєкту мають знаходитися у спільному каталозі securepass/.
Особливою увагою при збірці CustomTkinter-застосунків є необхідність явного включення ресурсів бібліотеки у пакет. CustomTkinter зберігає файли тем та зображення у своєму каталозі, і PyInstaller за замовчуванням не включає ці ресурси автоматично. Цей аспект враховано у конфігураційному файлі securepass.spec через параметр datas.
Файл securepass.spec є Python-скриптом спеціального формату, що описує всі параметри збірки для PyInstaller. Використання .spec-файлу є рекомендованою практикою для нетривіальних збірок, оскільки він забезпечує відтворюваність процесу збірки та дозволяє точно контролювати всі параметри. Розглянемо ключові секції файлу детально.


Секція Analysis описує вхідні файли та параметри аналізу залежностей:
a = Analysis(
    ['main.py'],
    pathex=['.'],
    binaries=[],
    datas=[
        ('customtkinter', 'customtkinter'),
    ],
    hiddenimports=[
        'customtkinter',
        'PIL',
        'PIL.Image',
        'secrets',
        'string',
        'math',
    ],
    ...
)
Параметр ['main.py'] вказує на точку входу застосунку. Параметр datas=[('customtkinter', 'customtkinter')] є критично важливим: він наказує PyInstaller скопіювати весь каталог customtkinter (з файлами тем, зображень та шрифтів) у підкаталог customtkinter всередині пакету. Без цього параметру скомпільований застосунок запуститься, але відображатиметься зі стандартними некрасивими Tkinter-віджетами замість сучасних CustomTkinter-компонентів - оскільки файли тем не будуть знайдені.
Параметр hiddenimports містить перелік модулів, що можуть не бути виявлені автоматичним аналізатором залежностей PyInstaller через динамічний характер їх імпортування. Стандартні модулі secrets, string та math зазвичай виявляються автоматично, проте їх явне включення є страховкою від можливих проблем у певних конфігураціях.
Секція EXE описує параметри фінального виконуваного файлу:
exe = EXE(
    pyz,
    a.scripts,
    a.binaries,
    a.zipfiles,
    a.datas,
    [],
    name='SecurePass',
    debug=False,
    strip=False,
    upx=True,
    console=False,
    ...
)
Параметр console=False є принципово важливим для GUI-застосунків: він вказує PyInstaller створити виконуваний файл без консольного вікна. Якщо цей параметр встановити у True, при кожному запуску SecurePass.exe поруч із вікном GUI відкривалося б чорне консольне вікно, що є неприйнятним для кінцевого продукту.
Параметр upx=True активує стиснення виконуваного файлу за допомогою утиліти UPX (Ultimate Packer for eXecutables), що може зменшити розмір .exe на 20-40%. UPX є опціональною залежністю: якщо вона не встановлена в системі, PyInstaller просто ігнорує цей параметр без помилки.
Параметр name='SecurePass' визначає ім'я фінального файлу: результатом збірки буде файл SecurePass.exe.
Збірка виконуваного файлу здійснюється єдиною командою у кореневому каталозі проєкту при активованому віртуальному середовищі.
[image: ]
Рисунок 3.14 - Збірка виконуваного файлу
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Рисунок 3.15 - Збірка виконуваного файлу
Процес збірки складається з кількох автоматичних етапів, які PyInstaller виконує послідовно та виводить прогрес у термінал.
Етап 1: Аналіз залежностей. PyInstaller рекурсивно аналізує граф імпортів починаючи від main.py, виявляє всі прямі та транзитивні залежності та формує повний список файлів, що мають бути включені у пакет. На цьому етапі виводяться повідомлення виду INFO: Analyzing main.py, INFO: Processing module hooks.
Етап 2: Збірка архіву PYZ. Усі виявлені Python-модулі компілюються у байт-код (.pyc) та упаковуються у стиснений архів PYZ-00.pyz. Це забезпечує швидке завантаження модулів при запуску застосунку.
Етап 3: Копіювання бінарних залежностей. PyInstaller копіює необхідні DLL-бібліотеки Windows та скомпільовані розширення Python (.pyd файли) у тимчасовий каталог збірки build/.
Етап 4: Формування виконуваного файлу. Усі компоненти об'єднуються у єдиний файл SecurePass.exe у каталозі dist/. При параметрі upx=True до файлу застосовується стиснення UPX.
Повний процес збірки займає від 30 до 90 секунд залежно від продуктивності комп'ютера. Після завершення термінал виводить повідомлення:
· INFO: Building EXE from EXE-00.toc completed successfully.
Це повідомлення підтверджує успішне завершення збірки.
Після завершення збірки у каталозі проєкту з'являються два нові каталоги: build/ та dist/. Каталог build/ містить проміжні артефакти збірки та може бути видалений після завершення процесу. Каталог dist/ містить фінальний результат збірки.
При використанні режиму onefile (що реалізовано у поточній конфігурації securepass.spec) структура каталогу dist/ є максимально простою:
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Рисунок 3.16 - Виконуваний файли SecurePass.exe успішно створився
Розмір файлу SecurePass.exe після збірки становить приблизно 25-35 МБ, що відповідає вимозі NFR-4.2 (не більше 50 МБ). Цей розмір пояснюється тим, що файл містить вбудований інтерпретатор Python, бібліотеки CustomTkinter та Pillow разом із усіма їхніми ресурсами.
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У квалифікаційній роботі вирішено актуальне науково-прикладне завдання - розроблено програмний застосунок для генерації криптографічно безпечних паролів із графічним інтерфейсом користувача та модулем кількісної оцінки їх надійності. За результатами виконаної роботи сформульовано такі висновки.
Аналіз сучасного стану інформаційної безпеки у сфері парольної автентифікації засвідчив, що загрози компрометації облікових даних залишаються одними з найбільш поширених векторів кібератак. Систематизовано та детально розглянуто чотири основні класи загроз: атаки методом повного перебору (brute-force), словникові атаки із застосуванням правил мутацій та методів машинного навчання, фішингові атаки та соціальна інженерія, а також атаки на бази даних хешів паролів (credential stuffing, rainbow tables). Показано, що єдиним надійним технічним захистом від більшості з перелічених загроз є застосування криптографічно безпечного генератора псевдовипадкових чисел, який виключає будь-яку передбачуваність результату.
Вивчено та систематизовано вимоги до парольних політик відповідно до трьох провідних міжнародних стандартів: NIST SP 800-63B, OWASP Authentication Cheat Sheet та ISO/IEC 27002. Встановлено, що сучасна парадигма парольної безпеки переорієнтувалася від формальних правил символьної складності до кількісної оцінки ентропії як об'єктивного показника стійкості. Проведено порівняльний аналіз вимог стандартів та підтверджено повну відповідність розробленого застосунку «SecurePass» усім шести ключовим вимогам NIST SP 800-63B, що стосуються клієнтського інструменту генерації паролів.
Досліджено математичний апарат оцінки стійкості паролів на основі теорії інформації Шеннона. Обґрунтовано та верифіковано формулу розрахунку ентропії H = L × log₂(N) для паролів, згенерованих через CSPRNG, та формулу оцінки часу підбору T = 2^(H−1) / V. Розроблено п'ятирівневу шкалу класифікації надійності паролів із пороговими значеннями ентропії від 28 до 100 біт, обґрунтованими відповідно до практичних можливостей сучасних GPU-систем. Здійснено числові розрахунки, що підтверджують: пароль довжиною 16 символів із повного ASCII-алфавіту має ентропію ≈ 104.9 біт та вимагає близько 2.6 мільярда років для підбору методом повного перебору при швидкості 10¹² операцій на секунду.
Проведено порівняльний аналіз п'яти наявних аналогів на ринку програмних засобів генерації паролів: LastPass, Bitwarden, KeePass, 1Password та Norton Password Generator. Аналіз за десятьма критеріями виявив, що жоден із розглянутих продуктів не надає користувачеві числового значення ентропії пароля та оцінки часу його підбору у зручному форматі. Ця функціональна прогалина визначила ключову нішу диференціації розробленого застосунку «SecurePass» на тлі наявних рішень.
Спроєктовано архітектуру програмного забезпечення відповідно до принципу розділення відповідальності (Separation of Concerns) та архітектурного патерну MVC. Застосунок структурований у чотири модулі з однонаправленими залежностями: generator.py (логіка генерації), entropy.py (логіка оцінки надійності), gui.py (графічний інтерфейс) та main.py (точка входу). Розроблено три UML-діаграми: діаграму прецедентів із шістьма прецедентами та одним актором, діаграму класів із чотирма класами та зв'язками між ними, та діаграму активності головного процесу генерації пароля з паралельними потоками виконання.
Реалізовано повноцінний програмний застосунок «SecurePass» мовою Python 3.11 із використанням модуля secrets для криптографічно безпечної генерації та бібліотеки CustomTkinter для побудови сучасного графічного інтерфейсу в темній темі. Реалізовано алгоритм Фішера-Єйтса з використанням secrets.randbelow() для криптографічно безпечного перемішування символів, що забезпечує рівномірний розподіл символів по всіх позиціях пароля. Застосунок надає користувачеві: налаштування довжини пароля (4-64 символи), вибір із чотирьох наборів символів, відображення числового значення ентропії у бітах, п'ятирівневу кольорову шкалу надійності, оцінку часу підбору методом brute-force та копіювання пароля до буфера обміну з візуальним підтвердженням.
Організовано та проведено модульне тестування усіх функцій бізнес-логіки застосунку. Розроблено 27 автоматизованих тест-кейсів, організованих у п'ять тестових класів із використанням стандартного фреймворку unittest. Усі 27 тестів пройдено успішно за час 0.076 секунди, що підтверджує математичну коректність реалізованих алгоритмів. Додатково проведено структуроване ручне тестування GUI за десятьма сценаріями - всі сценарії завершено без відхилень від очікуваного результату.
Здійснено компіляцію застосунку у автономний виконуваний файл SecurePass.exe за допомогою інструменту PyInstaller 6.x із використанням конфігураційного файлу securepass.spec. Розмір фінального файлу склав близько 30 МБ, що відповідає вимозі NFR-4.2.
Таким чином, усі вісім завдань дипломної роботи, сформульованих у Вступі, виконано у повному обсязі. Розроблений застосунок «SecurePass» є завершеним, протестованим та готовим до розповсюдження програмним продуктом, що відповідає вимогам міжнародного стандарту NIST SP 800-63B, реалізує науково обґрунтований підхід до кількісної оцінки надійності паролів та заповнює виявлену нішу на ринку інструментів парольної безпеки.
Практична цінність роботи підтверджується тим, що застосунок «SecurePass» може бути негайно застосований як приватними користувачами для самостійного формування надійних паролів, так і спеціалістами з інформаційної безпеки в межах корпоративних заходів із підвищення культури парольної гігієни.
Перспективами подальшого розвитку розробленого застосунку є: реалізація режиму генерації парольних фраз (passphrases) у стилі Diceware, додавання функції перевірки введеного вручну пароля за базою скомпрометованих комбінацій через API сервісу Have I Been Pwned, підтримка генерації паролів відповідно до індивідуальних парольних політик конкретних сервісів, а також розробка кросплатформної версії застосунку для операційних систем macOS та Linux.
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Додаток А
Вихідний код entropy.py
"""
Модуль розрахунку ентропії та надійності паролів (entropy.py)
==============================================================
Реалізує математичний апарат оцінки стійкості пароля відповідно
до рекомендацій NIST SP 800-63B та теорії інформації Шеннона.
"""

import math
import string

# ---------------------------------------------------------------------------
# Константи порогів ентропії (у бітах) згідно з практикою NIST / OWASP
# ---------------------------------------------------------------------------
ENTROPY_VERY_WEAK:   float = 28.0   # < 28 біт  — дуже слабкий
ENTROPY_WEAK:        float = 36.0   # < 36 біт  — слабкий
ENTROPY_MODERATE:    float = 60.0   # < 60 біт  — середній
ENTROPY_STRONG:      float = 100.0  # < 100 біт — надійний
#                                   # ≥ 100 біт  — дуже надійний

# Швидкість перебору (спроб/сек) для сучасного GPU-кластера (NVIDIA RTX 4090 x8)
CRACK_SPEED: float = 1e12  # 10^12 хешів/сек (для MD5; для bcrypt значно менше)

# ---------------------------------------------------------------------------
# Допоміжна функція: визначення розміру алфавіту за вмістом рядка
# ---------------------------------------------------------------------------
def _detect_charset_size(password: str) -> int:
    """
    Аналізує пароль і повертає розмір алфавіту, що фактично
    використовується (для post-hoc аналізу вже готового пароля).
    """
    size = 0
    if any(c in string.ascii_lowercase for c in password):
        size += 26
    if any(c in string.ascii_uppercase for c in password):
        size += 26
    if any(c in string.digits for c in password):
        size += 10
    if any(c in string.punctuation for c in password):
        size += 32
    return size

# ---------------------------------------------------------------------------
# Основні функції модуля
# ---------------------------------------------------------------------------

def calculate_entropy(password: str, charset_size: int | None = None) -> float:
    """
    Розраховує інформаційну ентропію пароля за формулою Шеннона:

        H = L × log₂(N)

    де:
        H — ентропія (біти),
        L — довжина пароля (кількість символів),
        N — розмір алфавіту (кількість унікальних можливих символів).




    Args:
        password     : Рядок пароля для аналізу.
        charset_size : Якщо передано — використовується явно (теоретична
                       ентропія на основі налаштувань генератора).
                       Якщо None — алфавіт визначається автоматично
                       за вмістом пароля (емпіричний аналіз).

    Returns:
        Значення ентропії у бітах (float), округлене до 2 знаків.
    """
    if not password:
        return 0.0

    n = charset_size if charset_size else _detect_charset_size(password)
    if n <= 1:
        return 0.0

    entropy = len(password) * math.log2(n)
    return round(entropy, 2)

def get_strength(entropy: float) -> tuple[str, str, str]:
    """
    Визначає рівень надійності пароля за значенням ентропії.

    Args:
        entropy : Значення ентропії у бітах.

    Returns:
        Кортеж (label, color_hex, description):
            label       — текстова назва рівня надійності (uk),
            color_hex   — hex-колір для відображення в GUI,
            description — короткий опис рекомендації.
    """
    if entropy < ENTROPY_VERY_WEAK:
        return (
            "Дуже слабкий",
            "#FF4444",
            "Вразливий до миттєвого злому. Збільшіть довжину."
        )
    elif entropy < ENTROPY_WEAK:
        return (
            "Слабкий",
            "#FF8C00",
            "Може бути зламаний за лічені хвилини. Додайте різні символи."
        )
    elif entropy < ENTROPY_MODERATE:
        return (
            "Середній",
            "#FFD700",
            "Прийнятний для некритичних сервісів."
        )
    elif entropy < ENTROPY_STRONG:
        return (
            "Надійний",
            "#32CD32",
            "Рекомендований рівень для більшості застосунків."
        )






    else:
        return (
            "Дуже надійний 🛡",
            "#00CED1",
            "Стійкий навіть проти атак квантових комп'ютерів на найближчі роки."
        )

def estimate_crack_time(entropy: float) -> str:
    """
    Оцінює час, необхідний для повного перебору (brute-force) пароля,
    виходячи зі значення ентропії та встановленої швидкості атаки.

    Формула: T = 2^H / (2 × V)
    де фактор /2 враховує, що в середньому пароль знаходять
    на половині шляху повного перебору.

    Args:
        entropy : Значення ентропії у бітах.

    Returns:
        Людинозрозумілий рядок з оціненим часом (uk).
    """
    if entropy <= 0:
        return "миттєво"

    total_combinations: float = 2 ** entropy
    seconds: float = total_combinations / (2 * CRACK_SPEED)

    MINUTE  = 60
    HOUR    = 3_600
    DAY     = 86_400
    YEAR    = 31_536_000
    CENTURY = YEAR * 100

    if seconds < 1:
        return "менше 1 секунди"
    elif seconds < MINUTE:
        return f"≈ {seconds:.0f} сек."
    elif seconds < HOUR:
        return f"≈ {seconds / MINUTE:.1f} хв."
    elif seconds < DAY:
        return f"≈ {seconds / HOUR:.1f} год."
    elif seconds < YEAR:
        return f"≈ {seconds / DAY:.0f} днів"
    elif seconds < CENTURY:
        return f"≈ {seconds / YEAR:.0f} років"
    elif seconds < YEAR * 1e6:
        return f"≈ {seconds / (YEAR * 1_000):.0f} тис. років"
    elif seconds < YEAR * 1e9:
        return f"≈ {seconds / (YEAR * 1e6):.1f} млн. років"
    else:
        return f"≈ {seconds / (YEAR * 1e9):.2e} млрд. років"


Вихідний код generator.py
"""
Модуль генерації паролів (generator.py)
========================================
Відповідає за криптографічно безпечну генерацію паролів
з використанням модуля secrets (PEP 506 / Python 3.6+).
"""

import secrets
import string

# --- Константи наборів символів ---
UPPERCASE: str = string.ascii_uppercase      # A-Z  (26 символів)
LOWERCASE: str = string.ascii_lowercase      # a-z  (26 символів)
DIGITS: str    = string.digits               # 0-9  (10 символів)
SPECIAL: str   = string.punctuation          # !@#… (32 символи)

def generate_password(
    length: int,
    use_upper: bool   = True,
    use_lower: bool   = True,
    use_digits: bool  = True,
    use_special: bool = False,
) -> str:
    """
    Генерує криптографічно безпечний пароль заданої довжини.

    Алгоритм роботи:
        1. Формує загальний пул символів на основі обраних наборів.
        2. Гарантує присутність щонайменше одного символу з кожного
           обраного набору (принцип «guaranteed inclusion»).
        3. Добирає решту символів випадково з повного пулу.
        4. Перемішує список за алгоритмом Фішера-Єйтса
           з використанням secrets.randbelow() як джерела випадковості.

    Args:
        length      : Бажана довжина пароля (мінімум 4, максимум 128).
        use_upper   : Використовувати великі літери (A-Z).
        use_lower   : Використовувати малі літери (a-z).
        use_digits  : Використовувати цифри (0-9).
        use_special : Використовувати спеціальні символи (!@#$…).

    Returns:
        Рядок-пароль вказаної довжини, або порожній рядок,
        якщо жоден набір символів не обрано.

    Raises:
        ValueError: Якщо length < 1.
    """
    if length < 1:
        raise ValueError("Довжина пароля має бути не менше 1 символу.")

    # 1. Будуємо пул і список «гарантованих» символів
    pool: str = ""
    guaranteed: list[str] = []

    if use_upper:
        pool += UPPERCASE
        guaranteed.append(secrets.choice(UPPERCASE))



    if use_lower:
        pool += LOWERCASE
        guaranteed.append(secrets.choice(LOWERCASE))
    if use_digits:
        pool += DIGITS
        guaranteed.append(secrets.choice(DIGITS))
    if use_special:
        pool += SPECIAL
        guaranteed.append(secrets.choice(SPECIAL))

    if not pool:
        return ""

    # 2. Якщо гарантованих символів більше ніж length — обрізаємо
    guaranteed = guaranteed[:length]

    # 3. Доповнюємо випадковими символами з повного пулу
    remaining = length - len(guaranteed)
    password_chars: list[str] = guaranteed + [
        secrets.choice(pool) for _ in range(remaining)
    ]

    # 4. Перемішуємо (алгоритм Фішера-Єйтса через secrets.randbelow)
    for i in range(len(password_chars) - 1, 0, -1):
        j = secrets.randbelow(i + 1)
        password_chars[i], password_chars[j] = password_chars[j], password_chars[i]

    return "".join(password_chars)

def get_charset_size(
    use_upper: bool,
    use_lower: bool,
    use_digits: bool,
    use_special: bool,
) -> int:
    """
    Повертає розмір пулу символів для обраних наборів.
    Використовується модулем ентропії для теоретичних розрахунків.
    """
    size = 0
    if use_upper:   size += len(UPPERCASE)   # 26
    if use_lower:   size += len(LOWERCASE)   # 26
    if use_digits:  size += len(DIGITS)      # 10
    if use_special: size += len(SPECIAL)     # 32
    return size


Вихідний код gui.py
"""
Модуль графічного інтерфейсу (gui.py)
======================================
Реалізує головне вікно застосунку «SecurePass» на базі
бібліотеки CustomTkinter — сучасного надбудови над tkinter
з підтримкою темної теми та плавних UI-елементів.
"""

import customtkinter as ctk
from PIL import Image
import sys
import os

from generator import generate_password, get_charset_size
from entropy import calculate_entropy, get_strength, estimate_crack_time

# ---------------------------------------------------------------------------
# Глобальні налаштування CustomTkinter
# ---------------------------------------------------------------------------
ctk.set_appearance_mode("dark")          # "dark" | "light" | "system"
ctk.set_default_color_theme("blue")      # "blue" | "green" | "dark-blue"

# ---------------------------------------------------------------------------
# Головний клас застосунку
# ---------------------------------------------------------------------------

class PasswordGeneratorApp(ctk.CTk):

    APP_TITLE:  str = "SecurePass — Генератор безпечних паролів"
    WIN_WIDTH:  int = 560
    WIN_HEIGHT: int = 820

    # Кольори прогрес-бару надійності
    _STRENGTH_COLORS = {
        "Дуже слабкий":    "#FF4444",
        "Слабкий":         "#FF8C00",
        "Середній":        "#FFD700",
        "Надійний":        "#32CD32",
        "Дуже надійний 🛡": "#00CED1",
    }

    def __init__(self) -> None:
        super().__init__()

        # ── Налаштування вікна ──────────────────────────────────────────
        self.title(self.APP_TITLE)
        self.geometry(f"{self.WIN_WIDTH}x{self.WIN_HEIGHT}")
        self.resizable(False, False)

        # ── Змінні стану ────────────────────────────────────────────────
        self.password_var = ctk.StringVar(value="")
        self.length_var   = ctk.IntVar(value=16)
        self.use_upper    = ctk.BooleanVar(value=True)
        self.use_lower    = ctk.BooleanVar(value=True)
        self.use_digits   = ctk.BooleanVar(value=True)
        self.use_special  = ctk.BooleanVar(value=False)

        # ── Побудова інтерфейсу ─────────────────────────────────────────
        self._build_header()


        self._build_password_frame()
        self._build_length_frame()
        self._build_charset_frame()
        self._build_strength_frame()
        self._build_generate_button()

        # ── Стартова генерація ──────────────────────────────────────────
        self._on_generate()

    # ====================================================================
    # Побудова секцій інтерфейсу
    # ====================================================================

    def _build_header(self) -> None:
        """Секція заголовку: назва та підзаголовок застосунку."""
        header_frame = ctk.CTkFrame(self, fg_color="transparent")
        header_frame.pack(fill="x", padx=30, pady=(28, 10))

        ctk.CTkLabel(
            header_frame,
            text="🔐  SecurePass",
            font=ctk.CTkFont(size=30, weight="bold"),
        ).pack()

        ctk.CTkLabel(
            header_frame,
            text="Генератор криптографічно безпечних паролів",
            font=ctk.CTkFont(size=13),
            text_color=("gray50", "gray60"),
        ).pack(pady=(2, 0))

    def _build_password_frame(self) -> None:
        """Секція відображення згенерованого пароля та кнопки копіювання."""
        frame = ctk.CTkFrame(self, corner_radius=12)
        frame.pack(fill="x", padx=30, pady=(0, 14))

        # Поле з паролем (лише читання)
        self.password_entry = ctk.CTkEntry(
            frame,
            textvariable=self.password_var,
            font=ctk.CTkFont(size=17, family="Courier New"),
            height=52,
            justify="center",
            state="readonly",
            corner_radius=8,
        )
        self.password_entry.pack(fill="x", padx=14, pady=(14, 8))

        # Кнопка копіювання
        self.copy_btn = ctk.CTkButton(
            frame,
            text="📋  Копіювати до буфера обміну",
            command=self._on_copy,
            height=36,
            font=ctk.CTkFont(size=13),
            fg_color="transparent",
            border_width=1,
            border_color=("gray70", "gray40"),
            hover_color=("gray85", "gray25"),
            corner_radius=8,
        )


        self.copy_btn.pack(fill="x", padx=14, pady=(0, 14))

    def _build_length_frame(self) -> None:
        """Секція налаштування довжини пароля за допомогою слайдера."""
        frame = ctk.CTkFrame(self, corner_radius=12)
        frame.pack(fill="x", padx=30, pady=(0, 14))

        # Рядок «Довжина пароля: 16»
        row = ctk.CTkFrame(frame, fg_color="transparent")
        row.pack(fill="x", padx=14, pady=(14, 0))

        ctk.CTkLabel(
            row,
            text="Довжина пароля:",
            font=ctk.CTkFont(size=14),
        ).pack(side="left")

        self.length_display = ctk.CTkLabel(
            row,
            textvariable=self.length_var,
            font=ctk.CTkFont(size=14, weight="bold"),
            width=40,
        )
        self.length_display.pack(side="right")

        # Слайдер
        self.length_slider = ctk.CTkSlider(
            frame,
            from_=4,
            to=64,
            number_of_steps=60,
            variable=self.length_var,
            command=self._on_slider_move,
        )
        self.length_slider.pack(fill="x", padx=14, pady=(4, 6))

        # Мітки мін/макс
        minmax_row = ctk.CTkFrame(frame, fg_color="transparent")
        minmax_row.pack(fill="x", padx=14, pady=(0, 12))
        ctk.CTkLabel(minmax_row, text="4",  font=ctk.CTkFont(size=11), text_color="gray").pack(side="left")
        ctk.CTkLabel(minmax_row, text="64", font=ctk.CTkFont(size=11), text_color="gray").pack(side="right")

    def _build_charset_frame(self) -> None:
        """Секція вибору набору символів за допомогою чекбоксів."""
        frame = ctk.CTkFrame(self, corner_radius=12)
        frame.pack(fill="x", padx=30, pady=(0, 14))

        ctk.CTkLabel(
            frame,
            text="Набір символів:",
            font=ctk.CTkFont(size=14),
        ).pack(anchor="w", padx=14, pady=(14, 8))

        # 4 чекбокси у сітці 2×2
        grid = ctk.CTkFrame(frame, fg_color="transparent")
        grid.pack(fill="x", padx=8, pady=(0, 14))
        grid.columnconfigure((0, 1), weight=1)

        checkboxes = [
            ("A-Z    Великі літери",     self.use_upper),
            ("a-z    Малі літери",        self.use_lower),


            ("0-9    Цифри",              self.use_digits),
            ("!@#   Спеціальні символи", self.use_special),
        ]

        for idx, (label, var) in enumerate(checkboxes):
            cb = ctk.CTkCheckBox(
                grid,
                text=label,
                variable=var,
                font=ctk.CTkFont(size=13),
                command=self._on_settings_change,
            )
            cb.grid(row=idx // 2, column=idx % 2, sticky="w", padx=12, pady=5)

    def _build_strength_frame(self) -> None:
        """Секція аналізу надійності: рівень, ентропія, час підбору."""
        frame = ctk.CTkFrame(self, corner_radius=12)
        frame.pack(fill="x", padx=30, pady=(0, 14))

        ctk.CTkLabel(
            frame,
            text="Аналіз надійності:",
            font=ctk.CTkFont(size=14),
        ).pack(anchor="w", padx=14, pady=(14, 4))

        # Рівень надійності (великий текст)
        self.strength_label = ctk.CTkLabel(
            frame,
            text="—",
            font=ctk.CTkFont(size=22, weight="bold"),
            text_color="gray",
        )
        self.strength_label.pack(pady=(2, 0))

        # Прогрес-бар надійності
        self.strength_bar = ctk.CTkProgressBar(
            frame,
            height=8,
            corner_radius=4,
        )
        self.strength_bar.set(0)
        self.strength_bar.pack(fill="x", padx=14, pady=(6, 4))

        # Опис рекомендації
        self.strength_desc = ctk.CTkLabel(
            frame,
            text="",
            font=ctk.CTkFont(size=11),
            text_color=("gray40", "gray60"),
            wraplength=480,
        )
        self.strength_desc.pack(padx=14)

        # Розділювач
        ctk.CTkFrame(frame, height=1, fg_color=("gray80", "gray30")).pack(
            fill="x", padx=14, pady=10
        )

        # Статистика: ентропія та час підбору
        stats_row = ctk.CTkFrame(frame, fg_color="transparent")
        stats_row.pack(fill="x", padx=14, pady=(0, 14))
        stats_row.columnconfigure((0, 1), weight=1)

        # Ентропія
        ctk.CTkLabel(
            stats_row,
            text="Ентропія (H):",
            font=ctk.CTkFont(size=12),
            text_color=("gray40", "gray60"),
        ).grid(row=0, column=0, sticky="w")

        self.entropy_val_label = ctk.CTkLabel(
            stats_row,
            text="— біт",
            font=ctk.CTkFont(size=12, weight="bold"),
        )
        self.entropy_val_label.grid(row=1, column=0, sticky="w")

        # Час підбору
        ctk.CTkLabel(
            stats_row,
            text="Час brute-force (GPU):",
            font=ctk.CTkFont(size=12),
            text_color=("gray40", "gray60"),
        ).grid(row=0, column=1, sticky="w", padx=(20, 0))

        self.crack_time_label = ctk.CTkLabel(
            stats_row,
            text="—",
            font=ctk.CTkFont(size=12, weight="bold"),
        )
        self.crack_time_label.grid(row=1, column=1, sticky="w", padx=(20, 0))

    def _build_generate_button(self) -> None:
        """Головна кнопка генерації пароля."""
        self.generate_btn = ctk.CTkButton(
            self,
            text="⚡  Згенерувати новий пароль",
            command=self._on_generate,
            height=52,
            font=ctk.CTkFont(size=16, weight="bold"),
            corner_radius=12,
        )
        self.generate_btn.pack(fill="x", padx=30, pady=(0, 28))

    # ====================================================================
    # Обробники подій
    # ====================================================================

    def _on_slider_move(self, value: float) -> None:
        """Оновлює відображення значення слайдера та перегенеровує пароль."""
        self.length_var.set(int(value))
        self._on_generate()

    def _on_settings_change(self) -> None:
        """Викликається при зміні будь-якого чекбоксу."""
        self._on_generate()

    def _on_generate(self) -> None:
        """
        Головний обробник генерації пароля.
        Послідовність:
            1. Зчитує налаштування з UI-елементів.
            2. Генерує пароль (модуль generator).


            3. Розраховує ентропію та надійність (модуль entropy).
            4. Оновлює всі відповідні UI-елементи.
        """
        length  = self.length_var.get()
        upper   = self.use_upper.get()
        lower   = self.use_lower.get()
        digits  = self.use_digits.get()
        special = self.use_special.get()

        # Якщо нічого не обрано
        if not any([upper, lower, digits, special]):
            self.password_var.set("⚠  Оберіть хоча б один набір символів")
            self._reset_strength_ui()
            return

        # Генерація
        password = generate_password(length, upper, lower, digits, special)

        # Оновлення поля пароля
        self.password_entry.configure(state="normal")
        self.password_var.set(password)
        self.password_entry.configure(state="readonly")

        # Розрахунок ентропії (теоретичний — через розмір пулу)
        charset_size = get_charset_size(upper, lower, digits, special)
        entropy = calculate_entropy(password, charset_size=charset_size)
        label, color, description = get_strength(entropy)
        crack_time = estimate_crack_time(entropy)

        # Оновлення панелі надійності
        self.strength_label.configure(text=label, text_color=color)
        self.strength_desc.configure(text=description)
        self.entropy_val_label.configure(text=f"{entropy} біт")
        self.crack_time_label.configure(text=crack_time)
        self.strength_bar.configure(progress_color=color)

        # Прогрес-бар: 0.0-1.0, де 1.0 = 128 біт (практична межа)
        bar_value = min(entropy / 128.0, 1.0)
        self.strength_bar.set(bar_value)

    def _on_copy(self) -> None:
        """
        Копіює поточний пароль до буфера обміну операційної системи.
        Тимчасово змінює текст кнопки на підтвердження («Скопійовано!»),
        після чого через 2 секунди повертає оригінальний текст.
        """
        password = self.password_var.get()
        if not password or "⚠" in password:
            return

        self.clipboard_clear()
        self.clipboard_append(password)

        self.copy_btn.configure(text="✅  Скопійовано!")
        # Повертаємо текст кнопки через 2000 мс
        self.after(2000, lambda: self.copy_btn.configure(
            text="📋  Копіювати до буфера обміну"
        ))




    # ====================================================================
    # Допоміжні методи
    # ====================================================================

    def _reset_strength_ui(self) -> None:
        """Скидає панель надійності до стану «—» (нічого не обрано)."""
        self.strength_label.configure(text="—", text_color="gray")
        self.strength_desc.configure(text="")
        self.entropy_val_label.configure(text="— біт")
        self.crack_time_label.configure(text="—")
        self.strength_bar.set(0)


Вихідний код main.py
"""
Точка входу застосунку SecurePass (main.py)
============================================
Запускає графічний інтерфейс програми.

Запуск:
    python main.py

Вимоги:
    pip install customtkinter pillow
"""

from gui import PasswordGeneratorApp

def main() -> None:
    """Ініціалізує та запускає головне вікно застосунку."""
    app = PasswordGeneratorApp()
    app.mainloop()

if __name__ == "__main__":
    main()


Вихідний код test_securepass.py
"""
Модуль модульного тестування (test_securepass.py)
=================================================
Набір автоматизованих тестів для ключових функцій застосунку.
Використовується стандартна бібліотека unittest (без сторонніх залежностей).

Запуск:
    python -m pytest test_securepass.py -v
    або
    python test_securepass.py
"""

import unittest
import string
import math

from generator import generate_password, get_charset_size
from entropy import calculate_entropy, get_strength, estimate_crack_time

# ===========================================================================
# Тести модуля generator.py
# ===========================================================================

class TestGeneratePassword(unittest.TestCase):
    """Тести функції generate_password."""

    def test_correct_length(self):
        """Пароль повинен мати точно задану довжину."""
        for length in [4, 8, 16, 32, 64]:
            with self.subTest(length=length):
                pwd = generate_password(length, True, True, True, False)
                self.assertEqual(len(pwd), length)

    def test_contains_uppercase_when_enabled(self):
        """Пароль має містити велику літеру, якщо набір увімкнено."""
        for _ in range(20):
            pwd = generate_password(16, use_upper=True, use_lower=False,
                                    use_digits=False, use_special=False)
            self.assertTrue(any(c in string.ascii_uppercase for c in pwd))

    def test_contains_lowercase_when_enabled(self):
        """Пароль має містити малу літеру, якщо набір увімкнено."""
        for _ in range(20):
            pwd = generate_password(16, use_upper=False, use_lower=True,
                                    use_digits=False, use_special=False)
            self.assertTrue(any(c in string.ascii_lowercase for c in pwd))

    def test_contains_digits_when_enabled(self):
        """Пароль має містити цифру, якщо набір увімкнено."""
        for _ in range(20):
            pwd = generate_password(16, use_upper=False, use_lower=False,
                                    use_digits=True, use_special=False)
            self.assertTrue(any(c in string.digits for c in pwd))

    def test_contains_special_when_enabled(self):
        """Пароль має містити спецсимвол, якщо набір увімкнено."""
        for _ in range(20):
            pwd = generate_password(16, use_upper=False, use_lower=False,
                                    use_digits=False, use_special=True)
            self.assertTrue(any(c in string.punctuation for c in pwd))

    def test_no_upper_when_disabled(self):
        """Пароль не повинен містити великих літер, якщо набір вимкнено."""
        for _ in range(30):
            pwd = generate_password(20, use_upper=False, use_lower=True,
                                    use_digits=True, use_special=False)
            self.assertFalse(any(c in string.ascii_uppercase for c in pwd))

    def test_no_special_when_disabled(self):
        """Пароль не повинен містити спецсимволів, якщо набір вимкнено."""
        for _ in range(30):
            pwd = generate_password(20, use_upper=True, use_lower=True,
                                    use_digits=True, use_special=False)
            self.assertFalse(any(c in string.punctuation for c in pwd))

    def test_empty_charset_returns_empty_string(self):
        """При відсутності будь-яких наборів результат — порожній рядок."""
        result = generate_password(16, False, False, False, False)
        self.assertEqual(result, "")

    def test_randomness_not_identical(self):
        """Два послідовних паролі однакових налаштувань мають відрізнятись."""
        passwords = {generate_password(32, True, True, True, True)
                     for _ in range(10)}
        # З вибіркою 10 паролів довжиною 32 ймовірність колізії ≈ 0
        self.assertGreater(len(passwords), 1)

    def test_invalid_length_raises_error(self):
        """Від'ємна довжина має викликати ValueError."""
        with self.assertRaises(ValueError):
            generate_password(-1, True, True, True, False)

class TestGetCharsetSize(unittest.TestCase):
    """Тести функції get_charset_size."""

    def test_only_lowercase(self):
        self.assertEqual(get_charset_size(False, True, False, False), 26)


    def test_upper_and_lower(self):
        self.assertEqual(get_charset_size(True, True, False, False), 52)

    def test_all_charsets(self):
        self.assertEqual(get_charset_size(True, True, True, True), 94)

    def test_no_charset(self):
        self.assertEqual(get_charset_size(False, False, False, False), 0)

# ===========================================================================
# Тести модуля entropy.py
# ===========================================================================

class TestCalculateEntropy(unittest.TestCase):
    """Тести функції calculate_entropy."""

    def test_empty_password(self):
        """Ентропія порожнього пароля = 0."""
        self.assertEqual(calculate_entropy(""), 0.0)

    def test_known_value(self):
        """
        Перевірка за формулою H = L * log2(N).
        Пароль з 8 малих літер: H = 8 * log2(26) ≈ 37.60 біт.
        """
        entropy = calculate_entropy("abcdefgh", charset_size=26)
        expected = round(8 * math.log2(26), 2)
        self.assertAlmostEqual(entropy, expected, places=1)

    def test_longer_password_higher_entropy(self):
        """Довший пароль при тому ж алфавіті — більша ентропія."""
        e8  = calculate_entropy("a" * 8,  charset_size=26)
        e16 = calculate_entropy("a" * 16, charset_size=26)
        self.assertGreater(e16, e8)

    def test_larger_charset_higher_entropy(self):
        """Ширший алфавіт при тій же довжині — більша ентропія."""
        e_small = calculate_entropy("Ab1!" * 4, charset_size=10)
        e_large = calculate_entropy("Ab1!" * 4, charset_size=94)
        self.assertGreater(e_large, e_small)

class TestGetStrength(unittest.TestCase):
    """Тести функції get_strength."""

    def test_very_weak(self):
        label, color, _ = get_strength(10.0)
        self.assertEqual(label, "Дуже слабкий")
        self.assertEqual(color, "#FF4444")

    def test_weak(self):
        label, _, _ = get_strength(30.0)
        self.assertEqual(label, "Слабкий")

    def test_moderate(self):
        label, _, _ = get_strength(50.0)
        self.assertEqual(label, "Середній")

    def test_strong(self):
        label, _, _ = get_strength(80.0)
        self.assertEqual(label, "Надійний")

    def test_very_strong(self):
        label, color, _ = get_strength(110.0)
        self.assertEqual(label, "Дуже надійний 🛡")
        self.assertEqual(color, "#00CED1")

class TestEstimateCrackTime(unittest.TestCase):
    """Тести функції estimate_crack_time."""

    def test_zero_entropy(self):
        self.assertEqual(estimate_crack_time(0), "миттєво")

    def test_low_entropy_is_fast(self):
        """Мала ентропія — швидкий підбір (секунди або хвилини)."""
        result = estimate_crack_time(10.0)
        self.assertIn("сек", result)

    def test_high_entropy_is_very_long(self):
        """Висока ентропія — дуже довгий час підбору."""
        result = estimate_crack_time(128.0)
        # Має бути мільйони або мільярди років
        self.assertTrue(
            any(unit in result for unit in ["млн", "млрд", "тис"]),
            f"Очікувався дуже довгий час, отримано: {result}"
        )



    def test_returns_string(self):
        """Результат завжди має бути рядком."""
        for e in [0, 28, 60, 100, 128]:
            self.assertIsInstance(estimate_crack_time(e), str)

# ===========================================================================
# Запуск тестів
# ===========================================================================

if __name__ == "__main__":
    unittest.main(verbosity=2)
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\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages" ,
\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\win32',
\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\win32\\lib",
\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\Pythonwin' ,

\\securepass']

729 INFO: Appending ‘'datas’ from .spec

checking Analysis

Building Analysis because Analysis-60.toc is non existent

Looking for Python shared Library...

Using Python shared Llibrary: C:\Users\vnies\AppData\Local\Programs\Python\Python313\python313.dll

Running Analysis Analysis-80.toc

Target_bytecode optimization level: o

Initializing module dependency graph

Initializing module graph hook caches...

787 INFO: Analyzing modules for base_library.zip ...

2404 INFO: Processing standard module hook 'hook-encodings.py’ from

:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks"

4765 INFO: Processing standard module hook 'hook-pickle.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
6576 INFO: Processing standard module hook 'hook-heapq.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks

8287 INFO: Caching module dependency graph...

8328 INFO: Analyzing E:\SecurePass\main.py

83U4 INFO: Processing standard module hook 'hook-customtkinter.py' from 'C:\\Users\\vnies\\Appbata\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\_pyinstaller_hooks_contrib\\stdhooks
8409 INFO: Processing pre-find-module-path hook 'hook-tkinter.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\pre_find_nodule_path
8411 INFO: TclTkInfo: initializing cached Tcl/Tk info

8809 INFO
8968 INFO
9003 INFO
9018 INFO
9020 INFO: SetuptoolsInfo: initializing cached setuptools info
13167 INFO: Processing pre-safe-import-module hook 'hook-typing_extensions.py' from
13541 INFO: Processing standard module hook 'hook-PIL.py' from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks

13665 INFO: Processing standard module hook 'hook-PIL.Image.py' from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
14072 INFO: Processing standard module hook 'hook-numpy.py’ from *C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
15014 INFO: Processing standard module hook 'hook-sysconfig.py' from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
16865 INFO: Processing standard module hook 'hook-difflib.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
17211 INFO: Processing standard module hook 'hook-multiprocessin
17378 INFO: Processing standard module hook ‘hook-xml.py' from
18927 INFO: Processing standard module hook 'hook-psutil.py' from
20874 INFO

21746 INFO
21788 INFO
22643 INFO
22939 INFO
23095 INFO
23168 INFO
29167 INFO
29119 WARNII
29149 INFO: Analyzing run-time

Processing standard module hook 'hook-_tkinter.py' from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Processing standard module hook 'hook-platform.py' from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Processing standard module hook 'hook-_ctypes.py" from 'C:\\Users\\vnies\\Appbata\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks

\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks"

Processing standard module hook 'hook-PIL, ImageFilter.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Processing module hooks (post-graph stage)...
Processing standard module hook 'hook-PIL.SpiderInagePlugin.py’ from
Processing standard module hook 'hook-_tkinter.py' from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Performing binary vs. data reclassification (1624 entries)

Looking for ctypes DLLs

29152 INFO: Including run-time rth_inspect.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\rthooks
29155 INFO: Including run-time i_rth_pkgutil.py' from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\rthooks

29157 INFO: Including run-time i_rth_multiprocessing.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\rthooks
29160 INFO: Including run-time i_rth__tkinter.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\rthooks

29199 INFO: Creating base_Library.zip.

29218 INFO: Looking for dynamic libraries

Processing pre-safe-import-module hook *hook-packaging.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\pre_safe_inport_module

til.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks"

\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\_pyinstaller_hooks_contrib\\stdhooks"
Processing standard module hook 'hook-charset_normalizer.py' from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\_pyinstaller_hooks_contrib\\stdhooks
Processing standard module hook 'hook-xml.etree.cElementTree.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstalier\\hooks

:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks"

: Ignoring AppKit.framework/AppKit imported from C:\Users\vnies\AppData\Local\Prograns\Python\Python313\Lib\site-packages\darkdetect\_mac_detect.py - only basenames are supported with ctypes

:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\pre_safe_inport_module"

inports!




image14.png
741 INFO: Initializing module graph hook caches
787 INFO: Analyzing modules for base_Library.zip
2404 INFO: Processing standard module hook 'hook-encodings.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
4765 TNFO: Processing standard module hook 'hook-pickle.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstal Ler\\hooks'
6576 TNFO: Processing standard module hook hook-heapq.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks'
8287 INFO: Caching module dependency grapl
8328 INFO: Analyzing €:\SecurePass\main.py
8344 INFO: Processing standard module hook ‘hook-customtkinter.py’ £rom ‘C:\\Users\\vnies\\Appdata\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\_pyinstaller_hooks_contrib\\stdhooks
8409 INFO: Processing pre-Find-module-path hook ‘hook-tkinter.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\pre_find_nodule_path
B411 INFO: TclkInfo: initializing cached TcU/Tk info. ..
8809 INFO: Processing standard module hook 'hook-_tkinter.py' from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks'
: Processing standard module hook 'hook-platforn.py’ fron 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Processing standard module hook 'hook-_ctypes.py’ £rom 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Processing pre-safe-inport-module hook 'hook-packaging.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\pre_safe_inport_nodule
SetuptoolsInfo: initializing cached setuptools info
Processing pre-safe-import-module hook 'hook-typing_extensions.py’ from 'C:\\Users\\vnies\\Appbata\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\pre_safe_inport_module
13501 INFO: Processing standard module hook 'hook-PIL.py’ from 'C:\\Users\\vnies\\Appdata\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
13665 INFO: Processing standard module hook ‘hook-PIL.Inage.py’ from 'C:\\Users\\vnies\\Appdata\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
14672 INFO: Processing standard module hook ‘hook-numpy.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
15014 INFO: Processing standard module hook 'hook-sysconfig.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
16805 INFO: Processing standard module hook 'hook-difflib.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Processing standard module hook 'hook-nultiprocessing.util.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks

Processing standard module hook 'hook-xnl.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
Processing standard module hook 'hook-psutil.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\_pyinstaller_hooks_contrib\\stdhooks'
Processing standard module hook 'hook-charset_normalizer.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\_pyinstaller_hooks_contrib\\stdhooks
Processing standard module hook 'hook-xnl.etree.cElementTree.py’ £rom 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks"
21788 INFO: Processing standard module hook 'hook-PIL InageFilter.py’ from 'C:\\Users\\vnies\\Appdata\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
22643 INFO: Processing module hooks (post-graph stage)...
22939 INFO: Processing standard module hook ‘hook-PIL.SpiderinagePlugin.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
23095 INFO: Processing standard module hook ‘hook-_tkinter.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks
23108 INFO: Performing binary vs. data reclassification (1024

entries)

29107 IHFO:

Looking for ctypes DLLs

29119 WARNING: Ignoril

ing AppKit.framework/AppKit iported from
29149 INFO: Analyzing run-time hooks
Including run-time hook

_rth_inspect.py’ from

C:\Users\vnies\AppData\Local\Prograns\Python\Python313\Lib\site-packages\darkdetect\

ac_detect.py - only basenames are supported with ctypes imports!

Py *C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\rthooks
Including run-time hook 'py: *C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstal Ler\\hooks\\rthooks
29157 INFO: Including run-time hook 'pyi_rth_multiprocessing.py’ from 'C:\\Users\\vnies\\Appdata\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\rthooks
29160 INFO: Including run-time hook 'pyi_rth__tkinter.py’ from 'C:\\Users\\vnies\\AppData\\Local\\Prograns\\Python\\Python313\\Lib\\site-packages\\PyInstaller\\hooks\\rthooks
29190 INFO: Creating base_library.zip
29218 INFO: Looking for dynamic librarie

Extra DLL search directories (AddDllDirectory): ['C:\\Users\\vnies\\AppData\\Local\\Programs\\Python\\Python313\\Lib\\site-packages\\nupy.libs']
Extra DLL search directories (PATH): []
Warnings written to E:\SecurePass\build\securepass\warn-securepass. txt
Graph cross-reference written to E:\SecurePass\build\securepass\xref-securepass. htal
checking PYZ
Building PYZ because PYZ-80.toc is non existent
30911 INFO: Building PYZ (ZUibArchive) E:\SecurePass\build\securepass\PYZ:
31406 INFO: Building PYZ (ZUibArchive) E:\SecurePass\build\securepass\PYZ:
31466 INFO: checking PKG
31466 INFO: Building PKG because PHG-00.toc is non existent
31466 INFO: Building PKG (CArchive) SecurePass.pkg

Building PHG (CArchive) SecurePass.pkg conpleted successfully
Bootloader C:\Users\vnies\Appoata\Local\Prograns\Python Py thon313\Lib\site-packages\PyInstaller\bootLoader\Windows-6ubit-intel\run. exe
checking EXE
Building EXE because EXE-00.toc is non existent
Building EXE from EXE-00.toc
37394 INFO: Copying bootloader EXE to E:\SecurePass\dist\SecurePass.exe
37486 INFO: Copying icon to EXE
37538 INFO: Copying O resources to EXE
37538 INFO: Embedding manifest in EXE
37584 INFO: Appending PKG archive to EXE

FO: Fixing EXE headers

Building EXE from EXE-00.toc completed successfully
39245 INFO: Build complete! The results are available in: E:\SecurePass\dist
PS E:\SecurePass>

reh_pkgutil.py’ from

pyz
“pyz completed successfully.
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PS E:\SecurePass\dist> dir

Directory: E:\SecurePass\dist

Mode LastliriteTime Length Name

5:42 PM 25831064 SecurePass.exe

5/3/2026
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PS E:\SecurePass> python.exe —version
L IERERS
PS E:\SecurePass>




